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 مقدمه -1

را مورد مطالعه قرار  یمحض دانش ینهيک زمیش از يدارد که ب علومدر  ینینو یهابه حوزه اشاره  1یارشتهانيم دانش 

مطلوب  یجهيدن به نتيگوناگون دانش را در راه رس یهارشته یسنت یفرصت عبور از مرزها یارشتهانيم کردیرودهد. یم

 یعلم یا چند حوزهیق دانش، روش و تجارب دو ي، تلفیارشتهانيم یگر، حوزهیسازد. به عبارت دیک رشته فراهم میدر 

  رد.يگیصورت م یچندوجه یا معضل اجتماعیده و يچيپ یک مسئلهیشناخت و حل است که به منظور  یو تخصص

ده يچيپ یاسئلها میده یق پديو دق یکنند که شناخت و فهم علمیدا ميمعنا پ یزمان یارشتهانيم یعلم یهاتين، فعالیبنابرا

 .ا تخصص خارج است، هدف باشدیک رشته و یت و دانش يا ناشناخته که از ظرفی

-تخصص یاز به همکاريشود و نین مساله دوچندان میا یدگيچيباشد پ یمساله مرتبط با علوم اجتماع یکه حوزهیزمان

 یهارش شبکهتستال است که با گيجین مسائل، جرائم حوزه دیاز ا یکی کند.یدا ميپ یشتريت بياهم یاان رشتهيم یها

، یريشگيپ م کهیدار یاز به دانشين حوزه ما نیل شده است. در ایک معضل روز تبدیبه  یاجتماع یهاو شبکه یوتريکامپ

ا از جنبه ن تخلفات ریل نموده و همزمان با ارائه ادله مستند و مستدل برخورد با ايجرائم را تسهن یا یريگيص و پيتشخ

فناوری  ،ترويکامپعلوم   ،وتريکامپ یر مهندسينظ ییهامتخصصان در دانش یبا همکار ین دانشيچن هموار سازد. یقانون

 ین همکاریگر، ایابد. به عبارت دییتحقق م یکت فکريو حقوق مال ی، حقوق خصوصیشناسحقوق جزا و جرم اطلاعات،

 کند یتر مجه شناخت و حل مساله را سادهيشده و در نت ییافزاموجب هم

رتبط از های مدر این راستا، گروه مهندسی کامپيوتر دانشکده مهندسی برق و کامپيوتر در نظر دارد با همکاری گروه

 رگزای دروهای برای ب)گروه علوم کامپيوتر( و دانشکده صنایع برنامهدانشکده حقوق )گروه حقوق جزا(، دانشکده ریاضی 

 ییابی دیجيتال برگزار کند. قابل ذکر است که این گروه به لحاظ آموزشی و پژوهشی سابقهارشد در حوزه جرمکارشناسی

يت گرایش رایانش امن )امنخوبی در حوزه جرائم دیجيتال دارد. اول اینکه در وضعيت فعلی، گروه مهندسی کامپيوتر 

یابی دیجيتال دارد. ثایناً، تحقيقات درصدی با جرم 30کند که به لحاظ محتوایی همپوشانی حدود اطلاعات( را برگزار می

ن یر اد ارشد و دکترای این گروه انجام گرفته است.های کارشناسینامهارزشمندی در حوزه جرائم دیجيتال در قالب پایان

شود. ین مييبن امر تیدر ابتدا ضرورت ا ارائه شده است. یابی دیجيتال ارشد رشته جرمکارشناسی درسی دوره گزارش برنامه

 .گرددیم ارائه یشنهاديپی درسی برنامهان یشود.  در پاین رشته مرور میچه اخیدر ادامه تار

                                                      
1 Interdisciplinary 
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 جرم يابي ديجيتالضرورت راه اندازي رشته  -2

تمرکز بر گردآوری، شناسایی، مستندسازی و تحليل شواهد و ادله ای ميان رشتهدانش جرم یابی دیجيتال به عنوان یک 

ای همراه هوشمند هونيکی نظير کامپيوتر، تلفنرهای کامپيوتری یا ابزارهای الکتهای واقع در شبکهاددیجيتال مرتبط با روید

روز افزون استفاده از این ابزارها در قالب سرویسهایی نظير خدمات مالی، دولتی و با توجه به گسترش  و غيرهوشمند  دارد.

های اجتماعی امکان جعل، سوء استفاده و کلاهبرداری نيز برای نفوذگرها فراهم گردیده است. عدم توجه به این شبکه

فراهم  القاء کند. از اینرو پيگيری جرائم وتواند امنيت فضای سایبری را به خطر انداخته و حس ناامنی را به جامعه جرائم می

يف وسيعی بایست در طیابی و پيشگيری از آن است که میهای قوی جرمدیجيتال نيازمند مکانيزمفضای سازی امنيت در 

ی کارشناسان  دادگستری و شورای عالی فضای مجازی عمليات، از سازمانها و نهادها نظير پليس فتا، قوه قضائيه، کانون وکلا

 گردد.

 يابي ديجيتالجرم شتهاندازي رهدف  راها -3

  ایجاد دوره آموزش عالی در زمينه اصول و مبانی کاربردی جرم یابی دیجيتال به لحاظ مفاهيم فنی فضای

 دیجيتال همراه با مباحث حقوقی و قابل استناد در محاکم بين المللی یا داخل کشور

  ه با های تحقيقاتی که دررابطمهارتهای لازم جهت هدایت یا همکاری با تيمآشنایی فارغ التحصيلان با دانش و

 کنند.جرائم روی داده در فضای دیجيتال پژوهش می

 نرم  یابی، وارسی و ارزیابیافزارهای جرمای نظير توسعه نرمتربيت نيروی متخصص جهت مشاغل پيشرفته

 سایبری افزارهای موجود، برگزاری آزمون و مدیریت امنيت فضای

  تربيت نيروی انسانی برای پليس فتا در معاونت ادله دیجيتال، معاونت مبارزه با جرائم سازمان یافته دیجيتال و

 معاونت پيشگيری از جرائم

 های تخصصی ادله دیجيتال برای کارشناسان و وکلای دادگستری برگزاری دوره 

 قوانين مربوط به حوزه دیجيتال های قانونگذاری و یا اصلاحتربيت نيروی متخصص در زمينه 

 جيتال و های بين المللی دیتربيت نيروی متخصص جهت بررسی مزایا و معایب عضویت کشور در کنوانسيون

 تشخيص تعارض این کنوانسيونها با قوانين داخلی کشور
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 تاليجيد يابيخچه رشته جرم يتار -4

سال برخوردار است.  10ای نزدیک به رشته از پيشينه ایندهد که مرور این رشته در دانشگاههای مطرح جهان نشام می

ن یز اير موارد نیارائه شده است. در سا 2تاليجید یابیارشد با عنوان جرم  یک دوره کارشناسین رشته در قالب یمعمولا ا

در ارائه شده است.  4یبریسا یت فضايا امنیت اطلاعات ير امنينظ یتریبا عنوان کل یااز دوره 3شیک گرایرشته به عنوان 

ت. یابی دیجيتال فعاليت دارند، آورده شده اسکه در زمينه جرممطرح انگلستان و آمریکا فهرستی از دانشگاههای  1جدول 

 یشتهرنکته قابل توجه این است که در دو مورد، دانشگاه مریلند و دانشگاه فلوریدای مرکزی، این رشته به عنوان یک 

ی چندین دانشکده یا موسسه برگزار شده است. در موارد دیگر نيز با اینکه این رشته در یک دانشکده ای با همکاررشتهميان

 امنيتی دارند. وبا موسسات حقوقی  یشود، ولی ارتباط تنگاتنگخاص برگزار می

 

 : فهرست دانشگاههای مطرح خارجی که در زمينه جرم یابی دیجتال فعاليت دارند 1جدول 

Tracks Program Title Department/School Country University No. 
 MSc in Digital Forensics Computer Science UK Cranfield 1 

1.Digital Forensics 
 2.Cyber Security 

MSc in Cyber Security and 
Forensics 

Faculty of Science and 
Technology, School of 
Computer Science & 
Software Engineering 

UK WestMinster 2 

 
MSc in Advanced Security 
& Digital Forensics 

School of Computing UK 
Edunburg 
Napier 
University 

3 

 

MSc in Computer  
Forensics 
MSc in Computer System 
Security 
MSc in Cyber Security 

Information Security 
Research Group 
 

UK South Wales 4 

1.Cyber Security 
2.Security Testing 
3.Digital Forensics 
4.Secure Digital Business 

MSc in Information 
Security 

Information Security 
Group 
 

UK 

Royal 
Holloway, 
University of 
London 

5 

 MSc in Digital Forensics 

Collaborative between: 
1.Computer Science 
2.Forensic Science of 
Chemistry 
3.Criminal Justice and 
Legal Studies  
4.The National Center 
for Forensic Science 

US 
Central 
Florida 

6 

  

                                                      
2 Digital Forensic 
3 Track/Pathway/Concentration 
4 Cyber Security 



6 
 

1.Analysis (Forensic 
related) 
2.Network 
3.System 

MSc  in Cybersecurity 
Whiting School of 
Engineering US 

John 
Hopkins 

7 

 
Master of Engineering in 
Cybersecurity 

Collaboration of: 
1.ECE Department 
2.Computer Science 
3. Maryland 
Cybersecurity Center 

US Maryland 8 

Cyber Security 
Concentration 

MSc  in Information 
Technology   

College of Business, 
Department of 
Information Systems 
and Cyber Security 

US 
Texas-San 
Antonio 

9 

1. Computer Forensic 
Investigation /Incident 
Response Team 
Management  
2.Critical Infrastructure 
Protection & Cyber Crime  
3.Cyber Law & 
International Perspectives 
on Cyberspace 

MSc in Information 
Security & Assurance  
 

The College of 
Graduate and 
Continuing Studies 

US Norwich 10 

Cyber Forensics and 
Incident Response (CyFIR) 
Track 

MSc in Information 
Security  

College of Engineering US 
Carnegie 
Mellon 

11 

 تاليجيد يابيجرم رشته برنامه -5

 طول دوره و شکل نظام واحدي

رشد شامل دو انظام کارشناسی شود.تعریف مییابی دیجيتال گرایش جرم یکبا  یابی دیجيتال جرم رشتهمرحله این در 

 اهد بود.تحصيلی خومسال يچهار نباشد. طول این دوره ارشد( مینامه کارشناسیبخش آموزشی و پژوهشی )سمينار و پایان

 پذيرش دانشجوشرايط 

ای مرتبط هآموختگان کارشناسی مهندسی کامپيوتر یا رشتهدانشجویان این رشته از طریق آزمون ورودی و از بين دانش

 شوند.با آن مطابق با ضوابط وزارت علوم، تحقيقات و فناوری انتخاب می

 

 

 

 آزمون ورودي

وزارت علوم، تحقيقات و فناوری انتخاب مطابق با ضوابط و متمرکز دانشجویان این رشته از طریق آزمون ورودی 

 ت :به شرح زیر اس ،این دانشجویان خواهد بود و تعيين اولویت برای شوند. مواد درسی که معيار انتخاببرگزیده می
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 مواد درسي آزمون ورودي

 عنوان رديف
تعداد 

 واحد
 ضريب  نوع درس

 3 مهندسی-نظری 3 عاملسيستم 1

 3 مهندسی-نظری 3 سيستم وساختار فایلها  2

 3 مهندسی-نظری 3 های کامپيوتریشبکه 3

 2 حقوق-نظری 1 جرم از پيشگيری 4

 2 حقوق-نظری 2 (1آیين دادرسی کيفری ) 5

 

 تعداد واحدهاي درسي و پژوهشي

 3و  2، 1های درسی واحد است. بخش آموزشی این دوره در گروه 32تعداد دروس آموزشی و پژوهشی این دوره 

های درسی را احذ نماید. در بخش پژوهشی نيز واحد از این گروه 24بایست معادل سازماندهی شده است. هر دانشجو می

 نامه خواهد بود.واحد پایان 6واحد سمينار و  2دانشجو موظف به گذراندن 
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 دروس جبراني   

دروس از  تعدادیاخذ با تشخيص گروه موظف به پذیرش شده باشد، مرتب در صورتی که دانشجو از گرایشهایی غير 

 جبرانی زیر خواهد بود :

 جدول دروس جبرانی

 عنوان رديف
تعداد 

 واحد
 نوع واحد

ساعات 

 تدريس
 نيازهم نيازپيش

   48 مهندسی-نظری 3 عاملسيستم 1

2 
 سيستم وساختار فایلها 

 )ذخيره و بازیابی اطلاعات(
   48 مهندسی-نظری 3

   48 مهندسی-نظری 3 های کامپيوتریشبکه 3

   16 حقوق-نظری 1 کليات حقوق جزا 4

   16 حقوق-نظری 1 جرم از پيشگيری 5

   32 حقوق-نظری 2 (1آیين دادرسی کيفری ) 6

   32 حقوق-نظری 2 ادله اثبات دعوی 7

   32 حقوق-نظری 2 (1حقوق جزای عمومی ) 8

9 
 :(1تصاصی )خجزای احقوق 

 مالکيت و اموال عليه جرایم 
   32 حقوق-نظری 2

10 
 (4تصاصی )خحقوق جزای ا

 اشخاص یعليه شخصيت معنو میجرا 
   32 حقوق-نظری 2

واحد درسی به تشخيص گروه عنوان  دروس جبرانی ارائه شده و دانشجویان بر اساس تشخيص ملزم به گذراندن آن خواهند  6حداکثر 

 بود.
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 يابي ديجيتال  جرم يالزامي حوزه :  دروس 1گروه 

 یابی دیجيتالجرم ی الزامی حوزه: دروس  1جدول دروس گروه

 عنوان رديف
تعداد 

 واحد
 نوع واحد

ساعات 

 تدريس
 نيازهم نيازپيش

   48 عملی-نظری 3 دیجيتال  اصول جرم یابی 1

2 
 یابی دیجيتال پيشرفته جرم

 48 عملی-نظری 3
اصول جرم یابی 

 دیجيتال
 

3 
 گردآوری و ردیابی شواهد 

  48 عملی-نظری 3
اصول جرم یابی 

 دیجيتال

   48 نظری 3 جرائم سایبری 5

 برای دانشجویان الزامی است. 1گروه  درسهار چاخذ حداقل سه درس از 

 

 

 حقوق    الزامي حوزه: دروس  2گروه 

 

 حقوق حوزهالزامی : دروس  2جدول دروس گروه

 عنوان رديف
تعداد 

 واحد

نوع 

 واحد

ساعات 

 تدريس
 نيازهم نيازپيش

1 
 آیين دادرسی جرائم دیجيتال

  48 نظری 3
گردآوری و 

 ردیابی شواهد

2 
حقوق اینترنت و فضای 

 سایبری
  اصول جرم یابی دیجيتال 48 نظری 3

 الزامی است. ( برای دانشجویانواحد 6عادل )م 2اخذ هر دو درس گروه 
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  اختياريدروس :  3گروه 

 یابی دیجيتالجرم اختياری: دروس  3جدول دروس گروه

 عنوان رديف
تعداد 

 واحد
 نوع واحد

ساعات 

 تدريس
 نيازپيش

1 
طراحی سيستم های امنيتی تحمل پذیر 

 اشکال  
  48 مهندسی-نظری 3

2 
درنگ های بیطراحی و ارزیابی سيستم

 نهفته 
3 

 مهندسی-نظری
48  

  48 مهندسی-نظری 3 های ذخيره سازی داده  معماری سامانه 3

  48 مهندسی-نظری 3 سيستم عامل پيشرفته  4

  48 مهندسی-نظری 3 رمزنگاری کاربردی  5

  48 مهندسی-نظری 3 امنيت شبکه پيشرفته  6

 امنيت شبکه پيشرفته  48 مهندسی-نظری 3 افزار توسعه امن نرم 7

 امنيت شبکه پيشرفته  48 مهندسی-نظری 3 پروتکل های امنيتی  8

  48 مهندسی-نظری 3 روشهای صوری در امنيت اطلاعات  9

  48 مهندسی-نظری 3 رانه -افزارامنيت و اعتماد سخت 10

 امنيت شبکه پيشرفته 48 مهندسی-نظری 3 های نوین ارتباطی امنيت سيستم 11

  48 مهندسی-نظری 3 یادگيری ماشين  12

  48 مهندسی-نظری 3 سيستم های توزیع شده  13

  48 مهندسی-نظری 3 الگوریتم های هوش جمعی  14

  48 مهندسی-نظری 3 الگوریتم های تقریبی  15

  48 مهندسی-نظری 3 ها توصيف و وارسی برنامه 16

  48 مهندسی-نظری 3 سازی اطلاعات پنهان 17

  48 مهندسی-نظری 3 يده چدیناميکی پيهای شبکه 18

  48 مهندسی-نظری 3 تی های امنيراستی آزمایی پروتکلوارسی و  19

  48 مهندسی-نظری 3 مباحث ویژه  20

  32 حقوق-نظری 2 جدید  ارتباطات و رایانه حقوق 21

  32 حقوق-نظری 2 الکترونيک  تجارت و اینترنت حقوق 22

  32 حقوق-نظری 2 فنی  دانش و تکنولوژی انتقال حقوق 23

  32 حقوق-نظری 2   شناسی جرم 24
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 برای دانشجویان الزامی است.  3واحد درس از گروه  9اخذ حداقل 

 سر فصل دروس  -6

 جبرانيسرفصل دروس 

 سيستم عامل

 های عاملسيستم نام درس به فارسي

 Operating Systems نام درس به انگليسي

 واحد 3 یابیگرایش جرم-ای جرم یابی دیجيتالميان رشته جبرانی نوع درس

 تحصيلات تکميلی مقطع

  پيش نيازها

  مطالب پيش نياز

درس  نیعامل است .در ا یستمهايکارشناسی با اصول س انیدرس، آشنا نمودن دانشجو نیهدف از ا اهداف درس

 عاملمستيس نیچند یمتداول آن، معمار یهایو معمار  عاملستميس کیمختلف  یضمن معرفی بخشها

عامل از    یها ستميمختلفی از س یهاشود تا نمونهدرس تلاش می نیميگردد ..در ا انيب زين

 یشرکتها Z/OSشرکت  IBMعاملستمي، س Solarisشرکت  SUNعاملستمي، س MacOSکتشر

 سییچند پروژه برنامه نو یدرس دارا نیعامل  مطرح شود .ا یستمهايس انيم نیمختلف مطرح شود .در ا

 Linux ،Appleیها، بعضی نسخه Unixعاملستميو س Symbianه ياول مياست که در آنها مفراه

 عامل آموزش داده می شود یها ستميس

  نتايج درس

 عامل هاي سيستم برمعماري اي مقدمه: نخست بخش فهرست مباحث

 آن تشکيل دهنده واجزای عامل،ساختار هایسيستم 

 های مجازی از قبيل معرفی ماشينJ AVA , V M  w a re, I B M  Z V M 

 فرايندها مديريت : بخش دوم

 آنها بين ارتباط وشيوه ریزیفرایندها،برنامه

  ریزیبرنامه و جاوا نخ به مربوط هایکتابخانه هاومعرفینخ سازی پياده ها،مدلهاینخ 

پردازنده

 کوچک عامل سيستم یک منابع ومدیریت فرایند مدیریت بخش سازی پياده

 افزای ونرم افزاری سخت روشهای معرفی بحرانی، نواحی معرفی فرایندها، سازی همگام 

 مسير هایعبارت و سمافور،مانيتور شامل سازی همگام

 بست بن 
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 حافظه مديريت : سوم بخش

 وقطعه بندی صفحه بندی،ترکيببندی،قطعهفرازحافظه،صفحه :حافظه،شامل مدیریت-

 IBM Zو  UltraSparcچند پردازنده از قبيل پنتيوم،  حافظه مدیریت بخش بندی،معرفی

System

 بخش معرفیThrashing صفحه،جایگزینی درخواست :مجازی،شامل حافظه ،مدیریت 

عامل سيستم حافظه صفحه،تخصيص

 عاملچندسيستم حافظه مدیریت 

 وامنيت محافظت مبانی : بخش چهارم 

 عامل های سيستم وامنيت محافظت مبانی 

 بيدرنگ هاي عامل سيستم مباني : پنجم بخش

 عامل چندسيستم ومعرفی پردازنده پردازنده بيدرنگ،مدیریت های عامل سيستم مبانی 

نمونه بيدرنگ

 جانبي حافظه مديريت : ششم بخش

 فایل سيستم واسطه 

 فایل سيستم سازی پياده

 دیسک ریزی برنامه و جانبی های حافظه

 عامل سيستم وخروجی ورودی زیرسيستم 
نرم افزارهاي مورد 

 نياز

 MAC-OSعاملهای ویندوز، لينوکس و سيستم

 شود.تمرین که در طول نيمسال داده می 5 تکاليف پيشنهادي

  پيشنهادي پروژه هاي

 ,P. Silberschatz, B. Galvin, G. Gagne, Operating System Concepts [1] کتاب )هاي( مرجع

8th Edition, John Wiley, 2010. 

[2] R. Elmasri, A. G. Carrick, D. Levine, Operating Systems: A Spiral 

Approach, Mcgraw-Hill, 2009. 

   [1] ساير مراجع
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 هاوساختار فايلسيستم 

 هاسيستم و ساختار فایل نام درس به فارسي

 File System Design نام درس به انگليسي

 واحد 3 یابیگرایش جرم-ای جرم یابی دیجيتالميان رشته جبرانی نوع درس

 تحصيلات تکميلی مقطع

  پيش نيازها

  مطالب پيش نياز

-ذخيره هایسازی سيستمطراحی و پيادهکارشناسی با اصول انیدرس، آشنا نمودن دانشجو نیهدف از ا اهداف درس

تم سيساست.  در علوم کامپيوترسریع رشد ساز یکی از فيلدهای مهم با ههای ذخيرiسيستمساز است. 

ستم ل سيکمعمولا بر کارآیی ذخيره سازی در هسته اکثر سيستم های کامپيوتری قرار دارد و عملکرد آن 

 است.  اطلاعاتیعنی است. همچنين مسئول نگهداری از ارزشمندترین دارایی های یک سازمان تاثيرگذار 

  نتايج درس

   Uniprocessor file systems فهرست مباحث

 File systems performance analysis 

 Distributed file systems (including peer-to-peer storage) 

 Archival storage and backup 

 Security and reliability (fault tolerance) in file systems and storage 

 Indexing and naming in file systems 

 File systems for next-generation storage technologies  

o flash, NVRAM 

 Large-scale storage systems 

 Special-purpose file systems 

نرم افزارهاي مورد 

 نياز

 MAC-OSعاملهای ویندوز، لينوکس و سيستم

  تکاليف پيشنهادي

  پروژه هاي پيشنهادي

 .Giampaolo, D., & Giampaolo, D. (1998). Practical File System Design [1] کتاب )هاي( مرجع
Morgan Kaufmann Publishers. 

  ساير مراجع
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 هاي کامپيوتريشبکه

 های کامپيوتریشبکه نام درس به فارسي

 Computer Networks نام درس به انگليسي

 واحد 3 یابیگرایش جرم-ای جرم یابی دیجيتالميان رشته جبرانی نوع درس

 تحصيلات تکميلی مقطع

  پيش نيازها

آشنایی با معماری کامپيوتر و مفاهيم سيستم عامل، آشنایی با مفاهيم آمار و احتمال  مطالب پيش نياز

 آشنایی با یک زبان برنامه نویسیمهندسی، 

-می های کامپيوتریسازی و کارآیی شبکهاین درسی به بررسی اصول، طراحی، پياده اهداف درس

های کامپيوتری و مدل های شبکهردازد. دانشجویان در این درس با معماری وسرویس

به بررسی  TCP/IPهای اینترنت و مدل شوند. این درس با تاکيد بر شبکهای آشنا میلایه

 پردازد.پيوند داده می کاربرد، لایه حمل، لایه شبکه ولایه های لایهپروتکل

  نتايج درس

 های کامپيوتریهای شبکهمروری بر سرویس .1 فهرست مباحث

 ی آنشبکه اینترنت و اجزای تشکيل دهنده .2

 های کامپيوتریای شبکهمعماری لایه .3

 لایه کاربرد .4

 لایه حمل .5

 لایه شبکه .6

 لایه پيوند داده .7
نرم افزارهاي مورد 

 نياز

 های مربوطهمحيط یکی از زبانهای متداول برنامه نویسی و کتابخانه

 شود.تمرین که در طول نيمسال داده می 5 تکاليف پيشنهادي

 تکليف و یک تمرین برنامه نویسی سوکت 6 پروژه هاي پيشنهادي

-Kurose, James F., and Keith W. Ross. "Computer networking: a top [1] کتاب )هاي( مرجع

down approach." Addison Wesley Computing (2013). 

[2] Tanenbaum, Andrew S., and David Wetherall. Computer networks. 

Boston: Pearson Prentice Hall,, 2011. 

  ساير مراجع
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 کليات حقوق جزا

 کليات حقوق جزا فارسينام درس به 
 Principles of Criminal Law  نام درس به انگليسي

 واحد 1 گرایش جرم یابی دیجيتال-ای جرم یابی دیجيتالميان رشته جبرانی  نوع درس

 تحصيلات تکميلی مقطع

 ندارد پيش نيازها

  مطالب پيش نياز

 ایران کيفری عمده تقسيمات و ساختار و کيفری حقوق مسائل عمومات با دانشجویان آشنایی اهداف درس

  نتايج درس

 فهرست مباحث

 جزایی حقوق موضوع و محتوا.1

 مسئوليت دیدهگی، بزه بزهکاری، تربيتی، و تأمينی اقدامات مجازات، جرم، جزایی، مفاهيم با آشنایی-

 جزایی

 انگاری، جرم( آن تحولات و بزهکاری با مبارزه در دولت وظایف و اختيارات به ناظر قواعد-

 )بزهکاران مجازات و کيفرگذاری، تعقيب

 - ایران حقوق در جزا حقوق منابع.2

 رویه وحدت آراء و نظام مصلحت تشخيص مجمع مصوبات عادی، قانون اساسی، قانون( الزامی منابع-

 )خاص معنای به رویه قضایی(

 فقهی فتاوای و اسلامی معتبر منابع-

 )عادت و عرف فقه، و حقوق علمی نظریات عام، معنای به قضایی رویه( ارشادی منابع-

 علوم سایر و دیگر حقوقی های رشته با آن ارتباط و جزایی حقوق جایگاه  .3

 اهميت و جایگاه-

 علوم سایر و حقوقی دیگر های شاخه با آن ارتباط-

 - آن عليه اجتماعی واکنش و مجرمانه پدیده.4

 مجرمانه پدیده-

 اجتماعی واکنش-

 حقوق، سالب آزادی، کننده محدود آزادی، سالب حيات، سالب :مجازات( اجتماعی واکنش انواع-

 )تأمينی اقدامات و حبس های مالی، جایگزین

 ) اجتماعی دفاع مکتب تحققی، مکتب کلاسيک، مکتب( ها واکنش به ناظر تحولات --
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 کتاب )هاي( مرجع

 فارسی منابع

 ميزان، نشر تهران، اردبيلی، علی محمد دکتر ترجمه ها، مجازات و جرایم رساله ، سزار بکاریا،[1]

 .انتشار سال آخرین

 .انتشار سال آخرین ميزان، نشر تهران، کيفری، حقوق علم مقدمه مجتبی، جعفری،[2]

 .انتشار سال آخرین ميزان، نشر کيفری، حقوق راهبردی اصول غلام، علامه، حيدر[3]

 پژوهشی گروه ثانی، سيدزاده مهدی سيد ترجمه کيفری، حقوق بنيادین مفاهيم پی، جورج فلچر،[4]

 علوم دانشگاه ترجمه

 .انتشار سال آخرین رضوی، اسلامی علوم دانشگاه مشهد، رضوی، اسلامی[5]

 .انتشار سال آخرین مجد، انتشارات تهران، اسلامی، مجازات قانون محشای ایرج، گلدوزیان،[6]

 - .انتشار سال آخرین ميزان، نشر تهران، اسلامی، مجازات قانون به نگاهی رضا، نوربها،[7]

 آخرین جنگل، انتشارات اعتمادی، امير ترجمه انگلستان، کيفری حقوق مبانی جاناتان، هرینگ،[8]

 - .انتشار سال

 خارجی و داخلی حقوقی مجلات در درس سرفصل با مرتبط معتبر علمی مقالات[9]

 ساير مراجع

 انگليسیمنابع 

 
[1] A.Ashworth, Principles of Criminal Law, Oxford University Press, 

1thed, 3332. 

[2]J.Dressler, Understanding Criminal Law, LexisNexis, 6thed, 3313. 

[3]P.Carlan, L.Nored and R.Downey, An Introduction to Criminal Law, 
Jones and Bartlett Publishers, 3311. 

[4]N.Lacey, C.Wells and O.Quick, Reconstructing Criminal Law: Text and 
Materials, Cambridge University Press, 2rded, 3336. 

[5]J.Hall, General Principles of Criminal Law, The Lawbook Exchange, 
3nded, 3339. 

[6]G.P.Fletcher, Basic Concepts of Criminal Law, Oxford University Press, 
1553. 

 منابع فرانسه

[7]Patrick Kolb, Laurence Leturmy, L'essentiel du droit pénal général, 

Gualino- 2115. 

[8]PRADEL, Jean. Droit penal general. Cujas, 2118. 
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 جرم از پيشگيري

 جرم از پيشگيری نام درس به فارسي
 Crime Prevention نام درس به انگليسي

 واحد 1 یابی دیجيتالگرایش جرم -ای جرم یابی دیجيتالميان رشته جبرانی  نوع درس

 تحصيلات تکميلی مقطع

 کليات حقوق جزا پيش نيازها

 اهداف درس

بيان  و پيشگيری بر حاکم اصول تبيين و شناسی جرم حوزه مفاهيم از یکی عنوان به پيشگيری مفهوم با آشنایی

 پيشگيری )هایگونه( انواع توضيح و تشریح و جرم از پيشگيری نظری مبانی بررسی آن، توجيهات و اهداف

 بين سطح در نيز و کشورها برخی ایران، جنایی سياست در پيشگيری جایگاه بر تمرکز و پایان توجه در و

 .متحد سازمان ملل جمله از المللی

 فهرست مباحث

 آن مبانی و اصول پيشگيری، مفهوم.1

. کيفری پيشگيری و شناختی جرم مفهوم 

حقوق پایداری، و محاسبه قابليت بودن، مشارکتی دولت، ی جانبه همه حضور( پيشگيری بر حاکم اصول 

 ) بودن مدار بشر

پيشگيری نظری مبانی 

 جنایی گذاری سياست در آن جایگاه و پيشگيری هایگونه.2

مدار موقعيت فردمدار، ( هاگونه( 

 تطبيقی رویکرد در  ایران، جنایی سياست در ( جنایی گذاری سياست( 

 کتاب )هاي( مرجع

 شماره. 33از جرم، تاکنون  یفصلنامه مطالعات پيشگير ،یريشگيپ سيپل یکاربرد قاتيدفتر تحق[1]

 نیاز جرم، آخر یمجلد) مقالات پيشگير1مجموعه مجلدات(  ،یريشگيو پ سيپل یکاربرد قاتيدفتر تحق[2]

 سال انتشار

سال  نیآخر زان،ياز جرم، تهران، نشر م یپيشگير یبين الملل یها هی، مجموعه رو)مترجم(یميشهرام ابراه[3]

 انتشار.

 سال انتشار. نیآخر زان،يتهران، نشر م ،یپيشگير یجرم شناس ،یميشهرام ابراه[4]

 سال انتشار. نیآخر زان،ياز جرم، تهران، نشر م یغلامرضا، محمدنسل، کليات پيشگير[5]

 سال انتشار. نیآخر زان،ياز جرم، تهران، نشر م یپيشگير یغلامرضا، محمدنسل، مبان[6]

 سال انتشار نیتهران، انتشارات مجد، آخر ا،ين یک یترجمه دکتر مهد ،یپيشگير یجرم شناس د،مونیکسن، ر[7]

 زان،يشر ماز جرم، تهران، ن یپيشگير نینو یرهيافتها ه،یياز وقوع جرم قوه قضا یريشگيو پ یمعاونت اجتماع[8]

 نیآخر

 انتشار. سال[9]

هران، از جرم، دو جلد، ت یو پيشگير یشناس دهینظر)، دانشنامه بزه د ری(ز نيحس یعل ،یابرند آباد ینجف[10]

 زان،ينشر م

 سال انتشار. نیآخر [11]

 یو خارج یداخل یمعتبر مرتبط با سرفصل درس در مجلات حقوق یمقالات علم [12]
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 (1آيين دادرسي کيفري )

 (1آیين دادرسی کيفری ) نام درس به فارسي
 Code of Criminal Procedure نام درس به انگليسي

 واحد 2 گرایش جرم یابی دیجيتال-ای جرم یابی دیجيتالميان رشته جبرانی  نوع درس

 تحصيلات تکميلی مقطع

  پيش نيازها

  مطالب پيش نياز

 اهداف درس

 آشنایی دارند، جزا حقوق اجرای در مهمی نقش تعقيب مراجع اینکه به نظر :درس توجيه

 .است ضروری مراجع این در رسيدگی فرایند و اختيارات و تشکيلات با دانشجویان

 بررسی شامل آن لوازم و مبانی کيفری، عدالت اجرای سازوکارهای با دانشجویان آشنایی :هدف

 .مقدماتی تحقيقات و تعقيب کشف، مرحله کليات؛

  نتايج درس

 فهرست مباحث

 کيفری دادرسی های نظام ترین مهم معرفی و کيفری دادرسی آیين موضوع تاریخچه،   :کليات

 کيفری تعقيب.1

a.اختيارات و تشکيلات دادسرا؛ نهاد 

تعقيب مرجع عنوان به دادسرا های ویژگی 

کنونی قضایی نظام در دادسرا تشکيلات 

کيفری تعقيب امر در دادسرا اختيارات 

b.تعقيب انداختن جریان به 

تعقيب به شروع جهات 

تعقيب موانع و شرایط 

تعقيب سقوط موارد 

تعقيب مرحله در شاکی و متهم حقوق 

 مقدماتی تحقيقات.2

a.تحقيق به شروع جهات و صلاحيت تحقيق؛ مقام 

آن به شروع جهات و مقدماتی تحقيقات های ویژگی 

تحقيق مقام صلاحيت 

تحقيق به شروع جهات 

مقدماتی تحقيقات مرحله در شاکی و متهم حقوق 

b.مرحله این قرارهای و تحقيق به اقدام 

حقوقی اشخاص و رایانهای عادی، جرایم در تحقيق به اقدام 

نهایی و اعدادی( قرارها( 

آن مندرجات و کيفرخواست 
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 کتاب )هاي( مرجع

فرانسه. جلد دوم. ترجمه حسن دادبان. تهران،  یکيفر یدادرس ينی. گاستون. آیاستفان [1]

 سال انتشار نیآخریی، انتشارات دانشگاه علامه طباطبا

تهران، انتشارات وزارت فرهنگ و ارشاد  . جلد اول.یکيفر یدادرس ينی. محمود, آیآخوند [2]

  سال انتشار نی. آخریاسلام

. جلد دوم . تهران، انتشارات وزارت فرهنگ و ارشاد یکيفر یدادرس ينی. محمود. آیآخوند [3]

  سال انتشار نی. آخریاسلام

  سال انتشار نی. جلد اول. تهران، انتشارات سمت. آخریکيفر یدادرس ينی. محمد. آیآشور [4]

  سال انتشار نی. جلد دوم . تهران، انتشارات سمت. آخریکيفر یدادرس ينیمحمد، آ ،یآشور [5]

 نی. آخرشیبينابين. تهران، نشر گرا یمجازات ها ایزندان  یها نیگزیمحمد، جا ،یآشور [6]

  سال انتشار

 یفرانسه . تهران، انتشارات روزنامه رسم یکيفر یدادرس ينی. عباس. ترجمه قانون آنیتد [7]

 انتشار سال نیآخر ران،یا یاسلام یجمهور

. ی. تهران، انتشارات خرسندیبریسا میجرا یکيفر یدادرس ينیبر آ ی. در آمدیفراهان یجلال [8]

  سال انتشار نیآخر

  سال انتشار نی. تهران، انتشارات شهر دانش، آخریکيفر یدادرس ينی،آی. علیخالق [9]

سال  نیتهران، انتشارات شهردانش، آخر ،یکيفر یدادرس ينینکته ها در قانون آ ،یعل ،یخالق [10]

 انتشار

ال س نی(مجموعه مقالات.) تهران، انتشارات گنج دانش، آخر یکيفر ندی. منوچهر. فرآیخزان [11]

  انتشار

  سال انتشار نیآخر زان،ي(جلد اول)، تهران ، نشر م یکيفر یدادرس ينیعباس ، آ زراعت، [12]

 یکيفر یدادرس ينیتحليل ماده به ماده قانون آ ن،يام ،یزاده اهر یصادق و بخش ،یميسل [13]

 سال انتشار نیانتشارات جنگل، آخر تهران،با قوانين سابق،  سهیدر مقا 9213

 سال نیتهران، انتشارات جنگل، آخر ،یکيفر یدادرس ينیرجب، آ ،یباریجو گلدوست [14]

  انتشار

 نیجنگل ، آخرتهران، انتشارات  ،یکيفر یدادرس ينیرجب، کليات آ ،یباریجو گلدوست [15]

  سال انتشار

ر زاده. تهران، نش لياسماع یفرانسه. ترجمه حسن کاشف یکيفر یدادرس ينی. ژان. آهيلارگ [16]

 انتشار سال نیکتابخانه گنج دانش، آخر

 اتی. مجموعه نظریمتون فقه نیو تدو وني. دفتر آموزش روحانهیيآموزش قوه قضا معاونت [17]

 سال انتشار نیتهران، .نشر قضا، آخر ششم، . جلد یدر امور کيفر یفقه

. تهران، انتشارات جاودانه: ییقضا ی, مجموعه نشست ها9 یکيفر یدادرس ينیمسائل آ [18]

   سال انتشار نیآخر

. تهران، انتشارات جاودانه: ییقضا ی, مجموعه نشست ها3 یکيفر یدادرس ينیمسائل آ [19]

   سال انتشار نیآخر
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  ال انتشارس نیآخر زان،يتهران، نشر م ،یکيفر یدادرس ينیشدن آ یتوافق رحسن،يام ازپور،ين [20]

 .یو خارج یداخل یمعتبر مرتبط با سرفصل درس در مجلات حقوق یعلم مقالات [21]

 ساير مراجع

 :انگليسیمنابع 

1.Y.Kamisar and Others, Basic Criminal Procedure: Cases, Comments and Questions, 

West Academic Publishing, 11thed, 2015. 

2.J.Dressler and G.Thomas, Criminal Procedure: Investigating Crime, West Academic 

Publishing, 9thed, 2012. 

3.R.V.Del Carmen, Criminal Procedure: Law and Practice, Cengage Learning, 5thed, 

2013. 

4.M.Lippman, Criminal Procedure, SAGE Publications, 2010. 

5.S.G.Coughlan, Criminal Procedure, Irwin Law, 2008. 

6.J.Ingram, Criminal Procedure: Theory and Practice, Prentice Hall, 2005. 

 :منابع فرانسه

1. Evelyne Bonis-Garçon, Virginie Peltier, Droit de la peine, LexisNexis,2115. 

2. Emmanuel Dreyer, Droit pénal général, LexisNexis,2114. 
3. Etienne Vergès, Procédure pénale, LexisNexis, 2114. 
4. Cesare Beccaria,Des délits et des peines, Payot et Rivages, 2114. 
5. Jean Larguier, Philippe Conte,Procédure pénale, Dalloz, 2114 
6. Thierry Garé, Catherine Ginestet, Droit pénal - Procédure pénale, Dalloz, 2114. 
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 (1حقوق جزاي عمومي )

 (1حقوق جزای عمومی ) نام درس به فارسي
 Criminal Law نام درس به انگليسي

 واحد 2 گرایش جرم یابی دیجيتال-ای جرم یابی دیجيتالميان رشته جبرانی  نوع درس

 تحصيلات تکميلی مقطع

 اهداف درس

 پس است ضروری است، جزایی حقوق دروس کليه اصلی موضوع جرم که آنجا از :درس توجيه

 آن بندی طبقه و ارکان و جرم مفهوم با دانشجویان درس، این در کلی واصول قواعد با آشنایی از

 .شوند آَشنا

 .جرایم بندی طبقه و آن ارکان و جرم تعریف با دانشجویان آشنایی :هدف

  درس نتايج

 فهرست مباحث

 آن بودن قانونی اصل و جرم .1

a. جرمشناسی در جرم جزا، حقوق در جرم( جرم تعریف(  

b. بودن قانونی اصل  

i. بودن قانونی اصل کاربرد 

ii. نشدن ماسبق به عطف کيفری، قانون مضيق تفسير( بودن قانونی اصل آثار 

 )کيفری قانون

c. دفاع دیده، بزه رضایت قانونی، آمر امر و قانون حکم اضطرار،( جرم موجهه علل 

  )مشروع

 جرم دهنده تشکيل ارکان .2

a. مادی رکن  

i. نتيجه، لازم، احوال و اوضاع و شرایط مرتکب، رفتار( مادی رکن اجزای 

 )سببيت و عليت رابطه

ii. جرم آن، اقسام و محال جرم خاص، مفهوم در جرم به شروع( جرم به شروع 

 )محال جرم با آن مقایسه و عقيم

b. روانی یا معنوی رکن  

i. ،روانی رکن احراز لزوم و پيشينه مفاهيم 

ii. خطا اقسام و مفهوم( خطا ،)شرایط و اجزاء( عمد( روانی عنصر اشکال(( 

 جرایم بندی طبقه .3

a. میجرا یتقنين یطبقه بند  

i. صيحاصل از تشخ دیو فوا صي(ضابطه تشخ یعموم میو جرا یاسيس میجرا 

 )آن

ii. حاصل از  دیفوا یجرم نظام صي(ضابطه تشخ یعموم میو جرا ینظام میجرا

 )آن صيتشخ

b. یبر حسب رکن ماد میجرا یطبقه بند  

i. و مستمر، ساده و مرکب یآن ،یماد ريو غ یمادی)کیزيه اعتبار رفتار ف( 
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ii. یژگیارتکاب، از لحاظ و وهياز لحاظ ش)و اوضاع و احوال  طیبه اعتبار شرا 

 )ديمطلق، مق)جهيبه اعتبار نت )عادتساده و به ،یمرتکب و قربان یها

c. یبر حسب رکن روان میجرا یطبقه بند 

i. یعمد ريو غ یعمد میجرا 

ii. ساده و مرتبط میجرا 

iii. صرِف یماد میجرا 

 مرجع هايکتاب

 انتشار سال آخرین ميزان، نشر تهران، ،1 ج ،عمومی جزای حقوق علی، محمد اردبيلی، [1]

 آخرین جنگل، انتشارات تهران، ،)جنایی پدیده و جرم( اول جلد ،عمومی جزای حقوق محمدرضا، ساکی، [2]

 .انتشار سال

 .انتشار سال آخرین جنگل، انتشارات تهران، ،عمومی جزای حقوق چکيده صادق، سليمی،- [3]

 حقوق( اول جلد ،کنونی حقوقی نظم در اسلامی مجازات قانون همکاران، و ابراهيم محمد ناتری، شمس [4]

 جزای

 انتشار سال آخرین ميزان، نشر تهران، ،)عمومی [5]

 انتشار سال آخرین اسلامی، های پژوهش بنياد مشهد، ،اسلام جنایی حقوق عبدالقادر، عوده، [6]

 .انتشار سال آخرین ميزان، نشر تهران، ،عمومی جزای حقوق های بایسته ایرج، گلدوزیان، [7]

 انتشار سال آخرین جنگل، انتشارات تهران، ، 1392 مصوب اسلامی مجازات قانون شرح محمد، مصدق، [8]

 .انتشار سال آخرین جنگل، انتشارات تهران، ،1 ج ،عمومی جزای حقوقایوب، ملکی، و علی توانا، نجفی [9]

 .انتشار سال آخرین دانش، گنج انتشارات تهران، ،عمومی جزای حقوق زمينه رضا، نوربها، [10]

 .خارجی و داخلی حقوقی مجلات در درس سرفصل با مرتبط معتبر علمی مقالات [11]

 1392 مصوب جدید اسلامی، مجازات قانون [12]
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 مالکيت و اموال عليه جرايم :(1تصاصي )خحقوق جزاي ا

 مالکيت و اموال عليه جرایم :(1تصاصی )خحقوق جزای ا نام درس به فارسي
 Criminal Law (Crimes against Property) نام درس به انگليسي

 واحد 2 گرایش جرم یابی دیجيتال-دیجيتالای جرم یابی ميان رشته جبرانی  نوع درس

 تحصيلات تکميلی مقطع

  پيش نيازها

  مطالب پيش نياز

 اهداف درس

 بسياری در ارتکابی جرایم از بزرگی بخش مالکيت و اموال عليه جرایم اینکه به نظر :درس توجيه

 .است ضروری جرایم این با دانشجویان آشنایی ميدهند، تشکيل را ایران جمله از جهان کشورهای از

 مالکيت و اموال عليه جرایم دهنده تشکيل ارکان و اهميت ماهيت، با دانشجویان کردن آشنا : هدف

 .معتبر حقوقی نظامهای از یکی با مختصر مقایسه و ایران قوانين در

  نتايج درس

 فهرست مباحث

 مالکيت و اموال عليه جرایم انواع و اهميت ویژگيها، تعریف، : کليات

 کلاهبرداری .1

a. ویژگيها تاریخچه، تعریف، :مقدمه 

b. ارکان 

i. نتيجه و جرم تحقق برای لازم احوال و اوضاع و شرایط فيزیکی، رفتار( مادی رکن 

 .کلاهبرداری جرم به شروع )حاصله

ii. روانی رکن 

c. تکميلی و تبعی اصلی، کيفرهای( کلاهبرداری جرم برابر در واکنش( 

d. یا معاونت مجازات، تشدید یا تخفيف موارد( کلاهبرداری به ناظر عمومی جزای حقوق مباحث 

 )آن تکرار یا تعدد و کلاهبرداری- جرم در شرکت

e. دیگری مال معرفی و غير مال بردن برای مواضعه و تبانی غير، مال انتقال( کلاهبرداری خاص صور 

 ).... و ایرایانه کلاهبرداری خود،- مال عوض به

 امانت در خيانت .2

a. ویژگيها تاریخچه، تعریف، :مقدمه 

b. ارکان – 

i. ی نتيجه و جرم تحقق برای لازم احوال و اوضاع و شرایط فيزیکی، رفتار( مادی رکن 

 .امانت در خيانت- جرم به شروع  )حاصله

ii. روانی رکن 

c. تکميلی و تبعی اصلی، کيفرهای( امانت در خيانت جرم برابر در واکنش( - 

d. مجازات، تشدید یا خفيف موارد( امانت در خيانت جرم به ناظر عمومی جزای حقوق مباحث 

 - یا معاونت

e. آن تکرار و تعدد و امانت در خيانت جرم در شرکت( 

f. از استفاده سوء اشخاص، نفس ضعف از استفاده سوء اختلاس،( امانت در خيانت خاص صور 

 )... و دولتی اسناد در دولت مستخدمان خيانت سفيدامضاء، یا مهر سفيد

g.  

 سرقت .3
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a. حقوقی نظامهای سایر و اسلامی فقه در آن جایگاه و ویژگيها تاریخچه، تعریف، :مقدمه 

b. ارکان - 

i. نتيجه و جرم تحقق برای لازم احوال و اوضاع و شرایط فيزیکی، رفتار( مادی رکن 

 .سرقت جرم به شروع )حاصله

ii. روانی رکن 

c. آن احکام و شرایط و سرقت اقسام 

i. و حد اجرای شرایط و ثبوت راههای شرایط،( حدی سرقت ...( 

 تشر، تخفيف، موارد( حدی سرقت به ناظر عمومی جزای حقوق مباحث .1

 )تکرار و تعدد شرکت، ...

ii. تعزیری سرقت 

 ثبوت راههای و شرایط .1

 یا تخفيف موارد( تعزیری سرقت به ناظر عمومی جزای حقوق مباحث .2

 )تکرار و تعدد و حدی سرقت جرم در شرکت یا معاونت مجازات، تشدید

 سرقت راهزنی، مسلحانه، سرقت آزار، به مقرون( تعزیری سرقتهای انواع .3

 محل از سرقت بٌری، جيب یا زنی کيف تاریخی، اماکن یا هاموزه از

 از مجاز غير استفاده یا سرقت زده، حادثه مناطق یا رانندگی تصادفات

 )تعزیری ساده سرقت ،)سایبری( ای رایانه سرقت تلفن، و گاز آب، رق،

 - مسروق اموال در مداخله .4

 نشدنی پرداخت صدور چک .4

a. انگاری جرم مبانی و ها ویژگی تاریخچه، تعریف، مفهوم، : مقدمه 

b. ارکان – 

i. موارد جرم؛ تحقق برای لازم احوال و اوضاع و شرایط فيزیکی، رفتار( مادی رکن 

 .)حاصله ونتيجه چک کيفری جنبه سلب

ii. روانی رکن 

c. نشدنی پرداخت چک صدور جرم در دادرسی و شکایت به مربوط مسائل - 

d. نشدنی پرداخت چک صدور جرم به نسبت واکنش - 

e. تشدید، تخفيف، موارد( نشدنی پرداخت چک صدور جرم به ناظر عمومی جزای حقوق مباحث 

 )تکرار و تعدد شرکت، معاونت،

 کيفری تخریب .5

a. ویژگيها تاریخچه، تعریف،  : مقدمه 

b. ارکان – 

i. تتيجه جرم تحقق برای لازم احوال و اوضاع و شرایط فيزیکی، رفتار( مادی رکن 

 )جرم به شروع اضافه به حاصله

ii. روانی رکن 

c. تکميلی و تبعی اصلی، کيفرهای( تخریب جرم برابر در واکنش( - 

d. و تعدد شرکت، معاونت، تخفيف، تشدید، موارد( تخریب به ناظر عمومی جزای حقوق مباحث 

 - )تکرار

e. موارد سایر و )سایبری( ایرایانه فرهنگی، آثار تخریب( تخریب خاص صور( 

 :فارسی منابع کتاب )هاي( مرجع
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 انتشارات تهران، مالکيت، و اموال عليه ( جرایم1اختصاصی) جزای حقوق عباس، زراعت، [1]

 انتشار سال آخرین جنگل،

 ،)مالکيت و اموال عليه جرایم( دوم جلد اختصاصی، جزای حقوق هوشنگ، شامبياتی، [2]

 انتشار سال آخرین مجد، انتشارات تهران،

 انتشار سال آخرین ميزان، نشر تهران، اختصاصی، جزای حقوق های بایسته ایرج، گلدوزیان، [3]

 تهران، مالکيت، و اموال عليه جرایم (،1اختصاصی) کيفری حقوق حسين، ميرمحمدصادقی، [4]

 انتشار سال آخرین ميزان، نشر

 جامعه، در جزا حقوق نقش و انگلستان اختصاصی جزای حقوق حسين، ميرمحمدصادقی، [5]

 انتشار سال جنگل،آخرین انتشارات تهران،

 .خارجی و داخلی حقوقی مجلات در درس سرفصل با مرتبط معتبر علمی مقالات [6]

 ساير مراجع

 :انگليسی منابع
[1] J.C.Smith and B.Hogan, Criminal Law, Oxford University Press, 11thed, 2005. 

[2] T.J.Gardner and T.M.Anderson, Criminal Law, Wadsworth Publishing, 

13thed, 2014. 

[3] C.M.V.Clarkson, Understanding Criminal Law, Sweet & Maxwell, 1thed, 

2005. 

[4] A.P.Simester and G.R.Sullivan, Criminal Law: Theory and Doctrine, Oxford: 

Portland Oregon, 2003. 

[5] A.Read and P.Seago, Criminal Law, Sweet & Maxwell, 2002. 

[6] M.Jefferson, Criminal Law, Pearson/Longman, 9thed, 2001. 

 :فرانسه منابع
[1] Thierry Fossier ,Droit pénal spécial. Affaires, entreprises et institutions 

publiques,2e édition , Larcier , 2015. 

[2] Thierry Garé ,Droit pénal spécial. Personnes et biens,1e édition ,Larcier ,2015 . 

[3] Coralie Ambroise-Casterot ,Droit pénal spécial et des affaires. 13 exercices 

corrigés,3e édition , Gualino Editeur, 2014 . 

[4] Coralie Ambroise-Casterot ,Droit pénal spécial et des affaires,1e édition , 

Gualino Editeur,2014 .  
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 اشخاص يعليه شخصيت معنو ميجرا (4تصاصي )خحقوق جزاي ا

 اشخاص یعليه شخصيت معنو میجرا (4تصاصی )خحقوق جزای ا نام درس به فارسي
 Criminal Law (Crimes against Humanity) نام درس به انگليسي

 واحد 1 گرایش جرم یابی دیجيتال-ای جرم یابی دیجيتالميان رشته جبرانی  نوع درس

 تحصيلات تکميلی مقطع

  پيش نيازها

  مطالب پيش نياز

 اهداف درس

 و حيثيت عليه جرایم با دانشجویان آشنایی است، برخوردار معنوی و مادی بعد دو از انسان اینکه به نظر

 .است ضروری جسمانی، تماميت عليه جرایم بر علاوه انسانی کرامت

 حيثيت و آزادی عليه جرایم ی دهنده تشکيل ارکان و اهميت ماهيت، با دانشجویان کردن آشنا :هدف

 معتبر حقوقی نظامهای از یکی با مختصر مقایسه و ایران درقوانين افراد معنوی

  نتايج درس

 فهرست مباحث

  : کليات

 بندی تقسيم و اهميت ویژگيها، و تعریف .1

 قانونی غير حبس و اخفاء توقيف، شامل تن آزادی عليه جرایم .2

 ارکان 

 واکنشها 

 تلفنی، مزاحمت ایجاد تهدید، مردم، آزادی و حقوق سلب شامل روان آزادی عليه جرایم .3

 حرمت هتک

 اسرار افشای و تلفنی مکالمات مخابرات، مراسلات، منازل، .4

 ارکان 

 واکنش 

 اکاذیب نشر قذف، افتراء، توهين، شامل حيثيت عليه جرایم .5

 ارکان 

 هاواکنش 

 :فارسی منابع کتاب )هاي( مرجع
 سال آخرین ميزان، نشر تهران، ،)معنوی شخصيت(اشخاص عليه جرایم حسين، نيا، آقایی [1]

 انتشار

 تهران، ،)اشخاص عليه جرایم( اول جلد اختصاصی، جزای حقوق شامبياتی،هوشنگ، [2]

 انتشار سال آخرین مجد، انتشارات

 جنگل انتشارات تهران، اشخاص، عليه (جرایم1اختصاصی) جزای حقوق عباس، زراعت، [3]

 انتشار سال آخرین جاودانه،

 انتشار سال آخرین ميزان، نشر تهران، اختصاصی، جزای حقوق های بایسته ایرج، گلدوزیان، [4]
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 نشر تهران، اشخاص، عليه جرایم (،1) اختصاصی جزای حقوق حسين، ميرمحمدصادقی، [5]

 انتشار سال آخرین ميزان،

 جامعه، در جزا حقوق نقش و انگلستان اختصاصی جزای حقوق حسين، ميرمحمدصادقی، [6]

 انتشار سال آخرین جاودانه، جنگل انتشارات تهران،

 .خارجی و داخلی حقوقی مجلات در درس سرفصل با مرتبط معتبر علمی مقالات [7]

 ساير مراجع

 
 :انگليسی منابع 

1. J.C.Smith and B.Hogan, Criminal Law, Oxford University Press, 11thed, 2005. 

2. T.J.Gardner and T.M.Anderson, Criminal Law, Wadsworth Publishing, 13thed, 

2014. 

3. C.M.V.Clarkson, Understanding Criminal Law, Sweet & Maxwell, 1thed, 2005. 

 

4.A.P.Simester and G.R.Sullivan, Criminal Law: Theory and Doctrine, Oxford: 

Portland Oregon, 2003. 

5. A.Read and P.Seago, Criminal Law, Sweet & Maxwell, 2002. 

6. M.Jefferson, Criminal Law, Pearson/Longman, 9thed, 2001. 

 :فرانسه منابع 

1. Michel Véron ,Droit pénal spécial,19e édition , Dalloz-Sirey , 2015. 

2. Sylvain Jacopin ,Droit pénal spécial. Les atteintes aux personnes,3e édition 

,Hachette Supérieur ,2013 . 

3. Thierry Garé ,Droit pénal spécial. Personnes et biens,1e édition ,Larcier ,2015. 

4. Michel Véron ,Droit pénal spécial,19e édition , Dalloz-Sirey , 2015. 
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 (يابي ديجيتالجرم الزامي)  1سرفصل دروس گروه  

 ديجيتال  اصول جرم يابي

 تاليجید یابیاصول جرم  ينام درس به فارس

 Concepts of Digital Forensics يسينام درس به انگل

 واحد 3 یابیش جرمیگرا-تاليجید یابیجرم  یاان رشتهيم  1گروه –الزامی  نوع درس

 یليلات تکميتحص مقطع

 هالیستم فايستم عامل، ساختار سيس ازهايش نيپ

  ازيش نيمطالب پ

 اهداف درس

یابی دیجيتال است. در این درس تمرکز به لحاظ هدف از این درس آشنایی دانشجویان با مفاهيم، اصول و کابردهای جرم

 عاملهای ویندوز و لينوکسبوده و به معرفی ساختار سيستم فایل در سيستم Desktpفنی بر روی یک سيستم ایزوله از نوع 

 هند داد.ایابی آشنا شده و تمرینهایی را با آنها انجام خوشود. به لحاظ عملی دانشجویان با ابزارهای شاخص جرمپرداخته می

ها تشریح شده و در ادامه آوری شواهد و ادله قابل استناد از سيستمهمچنين مراحل بازپرسی دیجيتال با هدف جمع

 گردد.مستندسازی و گزارش رسمی ادله تبيين می

 ج درسينتا
آوری شواهد شامل جمع شوند. همچنين فرآیند بازپرسی دیجيتالیابی دیجيتال آشنا میدانشجویان با اصول و کابردهای جرم

 گردد.و ادله قابل استناد با استفاده از ابزارهای مختلف و مستندسازی و گزارش نویسی تشریح می

 فهرست مباحث

 مفاهيم  پايه

 نگاه کلی به جرم یابی دیجيتال 

o یابی دیجيتال )در قالب یک روش علمی کشف جرائم(ساختار و روند جرم 

  دیجيتالقوانين تاثيرگذار بر تحقيقات 

o حریم خصوصی 

o ادله تخصصی 

 فايل مفاهيم مديريت سيستم

  فایل لينوکس و ویندوزساختار دیسک، پارتيشن، سيستم 

  تحيل سيستم فایلNTFS ،EXT  وHFS های لایه فيزیکیو بحث 

 عاملهای مختلفهای کاربردی در سيستمتحليل برنامه 

 مانند.ر زیر از دید سيستم عامل پنهان میهای کاوشگری نظيهایی که از دید ابزارتشخيص برنامه 

o Event-Viewer 
o Task-Manager 

 تحليل رویدادها، جستجو بر اساس کليدواژه و مشخصات زمانی 

 امضای فایل، جستجوی متنی 

o  عبارات منظم، ابزارهای لينوکسیgrep ،egrep  وfgrep 

 هاسازي دادهروشهاي بنهان

 های پنهان تشخيص داده 

  ،بازیابی فایلهای حذف شده 

 رمزنگاری، رمزگشایی 

 ایبرش فایلهای تصویر و چندرسانه 

 ای نگاری :  تشخيص اصالت و بازیابی تصاویر و فایلهای چندرسانهپنهان 

o ای یابی در حوزه چندرسانهجرم 
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  بازیابی فایلهایswap 

 شده فایلهای موقت و فایلهای کش 

 بي ياآشنايي با ابزارهاي برتر جرم

o  تهيه تصویر، تحليل و گزارش ادله دیحيتال 

 Encase  
 Helix  
 FTK (Forensic Toolkit)  
 Autopsy  
 FIRE  
 Found stone Forensic ToolKit 
 SANS SIFT 

o تحليل سيستم فایل 

 Sleuth kit Forensic Browser  
  WinHex  

o تحليل حافظه 

 Volatility 
 Linux dd  

 بازپرسي ديجيتال :  روشهاي وارسي، تحقيق و کشف ادله 

 در بازپرسی دیجيتال اولين پاسخ 

o کنترل صحنه و وضعيت جرم 

o پردازش، مدیریت و جستجوی ادله دیجيتال 

  مفاهيم مربوط بهData Carving  وFile Carving 

 هااستحصال داده (Data Acquisition) 

  گرفتن تصویر از دیسک(disk-image) 

  رونوشت(dump)  از حافظهRAM 

  رونوشت(dump) ( از حافظه نهانCache) 

 های یای حافظهجرمSD 

 فایلهای رجيستری ویندوز 

 یابی برخط و پاسخگویی به رخدادهاجرم 

 تحليل ایستا و پویای کدهای اجرایی 

 طراحی و اجرای عمليات جستجو و ضبط با هدف یافتن ادله دیجيتال 

 های مورد استفاده در تحليل ادله دیجيتالمعرفی ابزارها و تکنيک 

 مستندسازی و گزارش 

 

 آمده است. یابیجرم یبا ابزارها ییدر بخش آشنا ازيمورد ن ينرم افزارها

 س شدهیتدر یابیجرم یل با ابزارهايشامل تحل یف عمليک تکلیحداقل  يشنهاديف پيتکال

 یواقعتال يجیک جرم دی یمورد یبررس يشنهاديپ يپروژه ها

 کتاب )هاي( مرجع

[1]  Digital archaeology: the art and science of digital forensics. By Graves, 

Michael W. , Pearson Education, 2013. 

[2]  Guide to Computer Forensics and Investigations 5th Edition, Nelson, Phillips, 

Steuart, Cengage Learning, 2015 

[3]  File System Forensic Analysis, by Brian Carrier, Addison-Wesley, 2005 
  ساير مراجع
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 يابي ديجيتال پيشرفته جرم

 شرفتهيتال پيجید یابیجرم  ينام درس به فارس

 Advanced Digital Forensics يسينام درس به انگل

 واحد 3 یابیش جرمیگرا-تاليجید یابیجرم  یاان رشتهيم 1گروه  –الزامی  نوع درس

 یليلات تکميتحص مقطع

 ت شبکهيشرفته، امنيتال، شبکه پيجید یابیم جرم يمقاه ازهايش نيپ

  ازيش نيمطالب پ

 اهداف درس

آوری ادله و شواهد  وتحليل آنها مورد یابی در بستر شبکه و دستگاههای همراه با هدف جمعدر این درس جرم

دامه به دو جرم در اگردد. چالشها بيان شده و راهکارهای مختلف تبيين میگيرد. در هر دو مورد توجه قرار می

آوری شواهد برای آنها شود و راهکارهای تشخيص و جمعخاص دیجينال، جعل و سرقت ادبی پرداخته می

 گردد.معرفی می

  ج درسينتا

 فهرست مباحث

 جرم يابي در بستر شبکه

 های سازمانیتا شبکههای خانگی طرح بازجویی و ضبط از شبکه 

 های محلی فناوریها و پروتکلهای مربوط به شبکهLAN 

 ساختار و مدیریت شبکه 

 سيمهای بیتحليل شبکه 

 های داده آشنایی با ابزارهای دریافت و شنود بسته(Packet sniffer) 

 های شبکه به لحاظ پروتکل و دادهتحليل بسته 

 ابزارهای تشخيص و جلوگيری از نفوذ 

 های مشکوکشناسایی شبکه 

 شناسایی و بازیابی عاملهای سرور و کلاینت مظنون 

 دسترسی راه دور 

 های مبتنی بر شبکهآوری و تحليل ادلهجمع 

 بازسازی عمليات مرور وب 

 های پست الکترونيک )ایميل(فعاليت 

 های جرم یابی در شبکهSDN 

 تغيير رجيستری ویندوز، رهگيری مهاجم 

 اي همراه يابي دستگاههجرم

 یابی دستگاههای همراهاصول جرم 

 یبای دستگاههای همراهچالشهای جرم 

 های خاص دستگاه همراهحافظه 

o ها استحصال، دریافت و ذخيره داده 

 ی خاص دستگاههای همراهیابی شبکهجرم 

o موبایل تفسير ادله دیجيتال گردآوری شده از بستر شبکه 

 بدافزارهای خاص بسترهای موبایل 
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 ی دیجيتال از دستگاههای همراهآوری ادلهجمع 

 یابی دستگاههای همراههای حقوقی جرمجنبه 

 ي ديجيتالجعل در حوزه

 های لازم برای کارشناس و بازپرس جعلای بر بازپرسی جعل، مهارتمقدمه 

 )ماهيت و دامنه جعل  )قانون بنفورد 

 از قانون بنفوردهای مالی با استفاده مطالعه موردی : تحليل مجموعه  داده 

 (Plagiarismسرقت ادبي )

 تشخيص سرقت و تعيين کيفيت مولف 

 مهندس معکوس 

o افزارهایی که هدف حملات مهندسی معکوس قرار دارندرویکردهای دفاع از نرم 

o مبهم( سازیobfuscationدر سخت )افزارافزار و نرمافزار، ميان 

 برای مقابله با مهندسی معکوس ابزار 

o  افزاری طرف سوم مورد اعتمادی نرمامنيت با کتابخانهارتقای 

 (Antiforensicsيابي )ها و ابزارهاي ضدجرمرويکردها، تکنيک

 های سيستمپنهان سازی داده 

 ها و امحاء اطلاعاتتخریب ابزار، تخریب داده 

 داده( های کانال جنبیCovert Data) 

 ساير مباحث فني

 یابی حوزه پردازش ابری جرم 

 های دیسک نوریساختار وتحليل فرمت 

 های مجازییابی ماشينتحليل جرم 

  آشنایی با مفاهيم دیسک پویا، دیسکspanned  و دیسکstriped در ویندوز 

 های در سایه یابی کپیتحليل جرم(shadow copy) 

مورد  ينرم افزارها

 ازين

 همراه یجتال در حوزه شبکه و دستگاههاید یابیمرتبط با جرم یابزارها

 س شدهیتدر یابیجرم یل با ابزارهايشامل تحل یف عمليک تکلیحداقل  تکاليف پيشنهادي

 یتال واقعيجیک جرم دی یمورد یبررس پروژه هاي پيشنهادي

 کتاب )هاي( مرجع

[1]  Digital archaeology: the art and science of digital forensics. By Graves, 

Michael W. , Pearson Education, 2013. 

[2]  Guide to Computer Forensics and Investigations, by Nelson, Phillips, Enfinger, 

and Steuart, Thomson Course Technology, 2004  

[3]  Hacking Exposed Computer Forensics, by Davis, Cowen, and Philipp, 

McGraw-Hill/Osborne, 2005  

[4]  Real Digital Forensics, by Jones, Bejtlich, and Rose, Addison-Wesley, 2006 
  ساير مراجع
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 و ادله ديجيتال يابي شواهد دگردآوري و ر

 گردآوری و دریابی شواهد و ادله دیجيتال نام درس به فارسي
 Digital Evidence Trace and Collection نام درس به انگليسي

 واحد 3 یابیگرایش جرم-ای جرم یابی دیجيتالميان رشته  1گروه-الزامی نوع درس

 تحصيلات تکميلی مقطع

 یابی دیجيتالاصول جرم پيش نيازها

  مطالب پيش نياز

 اهداف درس

هدف از این درس آشنایی دانشجویان با فرایند طراحی و اجرای عمليات بازپرسی دیجيتال است که 

و مصادره، وارسی، تحليل، تنظيم گزارش و   گرداوری، جستجو، ضبطمشتمل بر شناسایی و حفظ ادله، 

بيين داخلی که در این فرآیند تاثير دارد نيز ت باشد. در این راستا قوانين موضوعهتصميم گيری نهایی می

 خواهد شد..

  نتايج درس

 فهرست مباحث

 پایه و اساس راهبرد جرم یابی 

 انتخاب و گرد آوری ادله وشواهد 

 علم جرم یابی دیجيتال و تاریجچه پيشينه 

 بازپرسی جرائم دیجيتال 

 طراحی و اجرای عمليات بازپرسی دیجيتال 

o شناسایی و حفظ ادله 

o گرداوری ادله 

o جستجو و یافتن ادله 

o و مصادره ادله  ضبط 

o وارسی ادله 

o تحليل ادله 

o  ارائه و تنظيم گزارش 

o تصميم گيری 

  آشنایی با ابزارها و روشهای وارسی ادله دیجيتال 

 های شخصیروند انتخاب و گردآوری  ادله دیجيتال از رایانه 

 روند انتخاب و گردآوری  ادله دیجيتال از دستگاههای همراه 

 روند انتخاب و گردآوری  ادله دیجيتال از بستر شبکه 

 ( گردآوری زندهLive) ها ازادله بر حسب پایداری داده: 

o حافظه نهان، پردازنده و ثبات ها 

o  جدول مسيریابی، حافظهARPحافظه پردازده ها ، 

o )حافظه اصلی )رم 
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o  فضای سواپ –فایل سيستم موقت 

o های روی دیسک سختداده 

o های لاگ شده راه دورداده 

o های آرشيوهای پشتيبان روی رسانهداده 

 قوانين موضوعه داخلی در مورد بازپرسی دیجيتل 

افزارهاي مورد نرم 

 نياز

 نرم افزارهای معرفی شده در دروس اصول جرم یابی دیجيتال و جرم یابی دیجيتال پيشرفته

 کار با ابزراهای جرم یابی و کشف ادله تکاليف پيشنهادي

 یک پروژه عملی شامل گردآوری ادله دیجيتال  پروژه هاي پيشنهادي

 کتاب )هاي( مرجع

[1]  Kyung-shick Choi, Cybercriminology and Digital InvestigationOct , 2015 
[2]  Thomas K. Clancy, Cyber Crime and Digital Evidence: Materials and Cases, First 

Edition 2011, LexisNexis, ISBN: 9781422494080 
[3]  E Casey, Digital evidence and computer crime: Forensic science, computers, and 

the internet, 2011 

 Ian Walden, Computer Crimes and Digital Investigations, Oxford University  [2] ساير مراجع
Press, May 2007 
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 جرائم سايبري 

 جرائم سایبری نام درس به فارسي
 Cyber Crimes نام درس به انگليسي

 واحد 3 گرایش جرم یابی دیجيتال-یابی دیجيتالای جرم ميان رشته  1گروه-الزامی  نوع درس

 تحصيلات تکميلی مقطع

 های کامپيوتریشبکه پيش نيازها

 شبکه، امنيت شبکه مطالب پيش نياز

 اهداف درس

گردد. در این بخش نگاه کلی به قضيه خواهيم در این درس جرائم مربوط به فضای دیجتال معرفی می

تواند از دید بعضی قوانين )داخلی، سایر کشورها وبين المللی( جرم انگاشته داشت و تمامی عملياتی که می

پرداخته شده و جرائم  1388ای ابران مصوب خرداد ماه شود. در ادامه به قانون جرائم رایانهشود، تشریح می

لکترونيک اشود. همچنين به طور خاص جرائم مرتبط با مالکيت فکری، تجارت از دید این قانون بازبينی می

 گيرد.و پولشویی به طور مشروح مورد توجه قرار می

لهای ی ابزارها و کنترها، توسعهدر ادامه رویکردهای پيشگيری از جرم شامل راهبردها، تدوین دستورالعمل

 فنی و آموزش افراد مطالعه شده و مورد بررسی و نقد قرار خواهد گرفت. 

  نتايج درس

 فهرست مباحث

 مقدمه

 کامپيوتر، اینترنت و تاثيرات اجتماعی آن 

 نياز به قوانين سایبری 

 سيستم قضایی فضای سایبری در جهان و ایران 

 

 جرائم سايبري و چارچوب قانوني

 جرائم سایبری عليه افراد، سازمانها و کشورها 

 هاهک کردن سيستم 

 ( جعل در فضای دیجيتالDigital Forgery) 

 ( سرقت شناسه و کلاهبرداریFraud ) 

o Spyware 
o Phishing 
o Spam 

 شنود، رهگيری و آزار( رسانی سایبریStalking/Harassment) 

 نگاری)در کل و به ویژه کودکان( در فضای سایبریهرزه 

o توليد، توزیع، نگهداری و تماشای محتوای هرزه 

o اثبات واقعی بودن تصاویر هرزه 

 شبکه( ها ی اجتماعی و شکارچی کودکانChild predator) 

 تروریسم سایبری 

 ( تهمت و افتراء در فضای سيایبریCyber Defamation) 
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 آسيب(رسانی دیجيتالیTort) 

  قوانينCFAA (Computer Fraud and Abuse Act) 

 1311قانون جرائم رايانه اي ابران مصوب خرداد 

  جرائم 

o ای و مخابراتیهای رایانهها و سامانهجرائم عليه محرمانگی داده 

o  ای و مخابراتیهای رایانهها و سامانهعليه صحت و تماميت دادهجرائم 

o سرقت و کلاهبرداری مرتبط با رایانه 

o جرائم عليه عفت و اخلاق عمومی 

o هتک حيثيت و نشر اکاذیب 

 دادرسیآئين 

o دادرسی صلاحيت 

o آوری ادله الکترونيکیجمع 

o ای و مخابراتیهای رایانهها و سامانهتفتيش و توقيف داده 

o اید محتوای ارتباطات رایانهشنو 

o استناد پذیری ادله الکترونيکی 

 جرائم مرتبط با مالکيت فکري در فضاي سايبري

 ارتباط با قوانين کپی رایت 

 ( ارتباط با قوانين ثبت اختراعPatent Law) 

 های مرتبط با علائم و نشانجنبه( های تجاریTrademarks) 

 جرائم مرتبط با تجارت الکترونيک

  مفاهيم و رویکردهای تجارت برخط نظيرB2B ،B2C  وC2C 

 قراردادهای برخط امن 

  1382کاربرد مرتبط با قانون تجارت الکترونيکی مصوب دی ماه 

 جرائم مرتبط با پولشويي

 های پولشوییروشها و تکنيک 

  رویکزدهای مقابله با پپولشویی 

 شبکه مالی تروریسم 

 پيشگيري از جرائم 

  ابزارهای فنی نرم افزاری و سخت افزاریتوسعه و ارتقاء 

o ابزارهای تشخيص و جلوگير از نفوذ 

o ابزارهای شناساسيی بدافزار 

o  ابزارهایAnti-phishing 

 آموزش افراد 

 های امنيتیتدوین قوانين، آیين نامه و سياست 
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 مدیریت ریسک و ارزیابی امنيتی 

پروژه هاي 

 پيشنهادي

 تحليلی جرمهای دیجيتالیک پروژه پژوهشی شامل بررسی آماری، 

 کتاب )هاي( مرجع

[1]  Justice Yatindra Singh, Cyber Laws, Universal Law Publishing Co, New Delhi, 

(2012).  

[2]  Thomas K. Clancy, Cyber Crime and Digital Evidence: Materials and Cases, 

First Edition 2011, LexisNexis, ISBN: 9781422494080 

[3]   McQuade III, Samuel C. 2006. Understanding and Managing Cybercrime. ISBN 

0-205-43973-X  

[4]  Moore, Robert, (2011). Cybercrime, investigating high-technology computer 

crime (2nd Ed.). Elsevier 

 ساير مراجع
 شورای اسلامی ، مرکز پژوهشهای مجلس1388قوانين جرائم رایانه ای مصوب خرداد ماه  .1

 ، مرکز پژوهشهای مجلس شورای اسلامی1382قانون تجارت الکترونيکی مصوب دی ماه  .2
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 (حقوقدروس الزامي ) 2سرفصل دروس کروه  

 تاليجيد جرائمدادرسي آيين 

 جرائم دیجيتال یدادرسن یيآ ينام درس به فارس

 Courtroom Skills  for Digital Crimes يسينام درس به انگل

 واحد 3 یابیش جرمیگرا-تاليجید یابیجرم  یاان رشتهيم 2گروه-الزامی نوع درس

 یليلات تکميتحص مقطع

  ازهايش نيپ

 تاليجید یابیاصول جرم ازيش نيمطالب پ

 اهداف درس

 آشنایی با ادله دیجيتال شامل گردآوری، اصالت و استنادپذیر بودن 

  ،یابیاصالت ادله و صحت جرمزنجيره امانتداری 

 آشنایی با نقش و مسووليتهای کارشناس جرم یابی دیجيتال 

  تنظيم گزارش تخصصی حاوی ادله دیجيتال 

 ارائه شواهد دیجيتال در دادگاه 

 آمادگی برای دفاع یا وارسی و به چالش کشيدن ادله دیجيتال 

  ج درسينتا

 فهرست مباحث

 هاي حقوقي ادله ديجيتال بحث

 ادله دیجيتال : گردآوری، اصالت و استنادپذیر بودن 

 یابیزنجيره امانتداری، اصالت ادله و صحت جرم 

 قوانين مربوط به ادله و شواهد، انتخاب بهترین شاهد، شواهد و دلایل علمی 

 يابي ديجيتالهاي اجتماعي جرمجنبه

 ساختار سيستم قضایی 

 ضی تا هيات منصفه(گير )از قاها و عاملهای تصميمشواهد و ادله 

 سيستم دادرسی 

 های بدافزارایجاد پروفایلی رواشناسانه از هکرها و نویسنده 

 بازپرسي ديجيتال :  روشهاي وارسي، تحقيق و کشف ادله 

o در بازپرسی دیجيتال اولين پاسخ 

o کنترل صحنه و وضعيت جرم 

o پردازش، مدیریت و جستجوی ادله دیجيتال 

o  یابی دیجيتالکارشناس جرمنقش و مسووليتهای قانونی 

o روند قانونی مربوط به جرائم مدنی و جنائی 

o ذکر شواهد و ادله دیجيتال در یک گزارش رسمی 

o تنظيم گزارش تخصصی حاوی ادله دیجيتال 

o مهارتهای مربوط به ارائه شواهد و ادله دیجيتال در دادگاه 

o ( وارسی اوليه ادله دیجيتال با حضورخواندهin-chief-examination) 
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o  امکان (وارسی مجدد ادله دیجيتالre-examination) 

o متفاوت دیجيتال های وارسی و مطابقت دادن ادله  مهارت لازم برای(cross-examination) 

 جرائم سايبري 

   قوانينCFAA (Computer Fraud and Abuse Act) 

 سایبریها، سرقت شناسه و شنود مثالهای خاص نظير هک سيستم 

 

 پروژه هاي پيشنهادي
ک ی یل و گزارش جهت ارائه به دادگاه برايتال، تحليجیادله د هيشامل ته یعمل پروژهک یحداقل 

 یجرم واقع

 کتاب )هاي( مرجع

[1]  Digital archaeology: the art and science of digital forensics. By Graves, 

Michael W. , Pearson Education, 2013. 

[2]  Jarrett, H. Marshall; Bailie, Michael W. (2010). "Prosecution of Computer 

Crimes" (PDF). justice.gov. Office of Legal Education Executive Office for 

United States Attorneys. Retrieved June 3, 2013. 

 ساير مراجع

[1]  Atchinson, Brian K.; Fox, Daniel M. (May–June 1997). "The Politics Of The 
Health Insurance Portability And Accountability Act" (PDF). Health Affairs. 16 
(3): 146–150. doi:10.1377/hlthaff.16.3.146 

[2]  H.R. 4718 (99th): Computer Fraud and Abuse Act of 1986 
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 قوانين اينترنت و فضاي سايبري 

 یبریسا ینترنت و فضاین ايقوان ينام درس به فارس
 Internet and Cyber-space Laws يسينام درس به انگل

 واحد 3 جرم یابی دیجيتالش یگرا-تاليجید یابیجرم  یاان رشتهيم  2گروه-الزامی نوع درس

 یليلات تکميتحص مقطع

 های کامپيوتریشبکه ازهايش نيپ

  ازيش نيمطالب پ

 درساهداف 

 آشنایی دانشجویان با : 

 مبانی حقوق بشری و حقوق اساسی در فضای سایبری 

 قوانين سایبری از منظر حقوق بين الملل 

 قوانين حریم خصوصی در حوزه سلامت 

 قوانين مرتبط با تجارت الکترونيک 

 قوانين مرتبط با پولشویی 

 فرایندهای حل اختلاف در فضای سایبری 

  ج درسينتا

 فهرست مباحث

 قوانين اينترنت و فضاي سايبري 

 مقدمه

 کامپيوتر، اینترنت و تاثيرات اجتماعی آن 

 نياز به قوانين سایبری 

 سيستم قضایی فضای سایبری در جهان و ایران 

 مباني حقوق بشري و حقوق اساسي در فضاي سايبري

 حقو آزادی بيان در فضای سایبری 

  اتصال به اینترنتحق دسترسی آزاد به اطلاعات، فضای سایبری و 

 حفظ حریم خصوصی 

o ها )رعایت در حد معقول و پذیرفته شده( مصادیق و محدودیت 

o )شرایط استثناء )همانند شرایط بحرانی، رضایت و شهادت 

 حق محافظت از اطلاعات 

 قوانين سايبري از منظر حقوق بين الملل

  ابتکارات سازمان ملل و اتحادیه جهانی ارتباطات راه دور(ITU) 

 )معاهده )کنوانسيون( بوداپست در مورد فضای سایبری )مصوب پارلمان اتحادیه اروپا 

 سازمان همکاریهای اقتصادی آسيا-( اقيانوسيهAPEC) 

 سازمان همکاری و توسعه( ی اقتصادیOECD) 

 بانک جهانی 

  
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 قوانين مرتبط با مالکيت فکري در فضاي سايبري

 ارتباط با قوانين کپی رایت 

  ارتباط با( قوانين ثبت اختراعPatent Law) 

 های مرتبط با علائم و نشانجنبه( های تجاریTrademarks) 

 قوانين حريم خصوصي در حوزه سلامت

  آشنایی با استاندارد سلامتHIPPA ،FERPA  وECPA 

 المللیی داخلی در حوزه دیجيتال و تشخيص تعارض آنها با قوانين بينقوانين موضوعه 

 تجارت الکترونيک قوانين مرتبط با

  مفاهيم و رویکردهای برخط تجارت نظيرB2B ،B2C  وC2C 

 قراردادهای برخط امن 

  1382کاربرد مرتبط با قانون تجارت الکترونيکی مصوب دی ماه 

 قوانين مرتبط با پولشويي

 های پولشوییروشها و تکنيک 

  رویکزدهای مقابله با پولشویی 

  مالی تروریسم در سطح جهان و ایرانقوانين مقابله با پولشویی و شبکه 

  آشنایی باFATF 

 

 فرايندهاي حل اختلاف در فضاي سايبري

 های حل اختلافمکانيزم 

o سيستم دادرسی با صدور رای از طرف داور، قاضی یا هيات منصفه 

o سيستم مشارکتی مبتنی بر همکاری، ميانجيگری، مذاکره و مصالحه طرفها 

  سيستم قضایی و صلاحيت دادرسی 

 های دادرسی در جرائم سایبریقوانين بين المللی و صلاحيت 

پروژه هاي 

 پيشنهادي

 یک پروژه پژوهشی شامل بررسی موضوعی قوانين دیجيتال سایر کشورها 

 کتاب )هاي( مرجع

[1]  Chris Reed & John Angel, Computer Law, OUP, New York, (2007).  

[2]  Justice Yatindra Singh, Cyber Laws, Universal Law Publishing Co, New Delhi, 

(2012).  

 ساير مراجع
 ، مرکز پژوهشهای مجلس شورای اسلامی1388قوانين جرائم رایانه ای مصوب خرداد ماه  .1

 ، مرکز پژوهشهای مجلس شورای اسلامی1382قانون تجارت الکترونيکی مصوب دی ماه  .2
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 سرفصل دروس اختياري

 امنيتي تحمل پذير اشکالطراحي سيستم هاي 

 طراحی سيستم های امنيتی تحمل پذیر اشکال نام درس به فارسي

 Fault-Tolerant Systems Design نام درس به انگليسي

 واحد 3 گرایش جرم یابی دیجيتال-ای جرم یابی دیجيتالميان رشته اختياری  نوع درس

 تحصيلات تکميلی مقطع

  پيش نيازها

  مطالب پيش نياز

 اهداف درس

ان از کنترل توسيستمهای کامپيوتری در بسياری از امور زندگی ما دخالت و تاثير دارند. برای مثال می

نيروی هوایی، کنترل قطار و مترو، کنترل نيروگاههای اتمی، مخابرات، شبکه، دستگاههای پزشکی، 

رد. اطمينان اتومبيل و ماهواره( نام ب های تعبيه شده )موبایل،ارتباطات بانکی، اتوماسيون صنایع و سيستم

ای طراحی ونهها بایستی به گها یک امر اجنتاب ناپذیر است. این سيستمبه کارکرد صحيح چنين سيستم

دهد تحمل کرده و سرویس مورد نظر را هایی را که در حين کار آنها رخ میشوند که بتوانند اشکال

 ارائه نمایند.

افزاری یک های سختهایی که در قسمتهای تحمل پذیری اشکالشاین درس به طور کلی به رو

 کند. دهد، به طور مختصر نيز اشاره میسيستم رخ می

 نتايج درس
های کامپيوتری به حساسيت و امنيت به کارگيری ساز و توجه و ترغيب مهندسان و طراحان سيستم

 کارهای تحمل پذیری اشکال

 فهرست مباحث

 پذیری اشکالی تحمل مقدمه.1

چرا به تحمل پذیری اشکال نياز داریم؟ 

های تحمل پذیری اشکال کاربردهای  سيستم 

 مفاهيم مهم و اساسی : قابليت اطمينان، دسترس پذیری، ایمنی، قابليت

 نگهداری، محرمانگی، تماميت، امنيت، آزمون پذیری و اتکا پذیری

تعاریف مهم و اساسی : اشکال، خطا و خرابی 

و ویژگيهای اشکال مشخصات 

مدلهای اشکال/خطا 

اشکال شدن اشکال و خطا 

 های طراحی در تحمل پذیری اشکالروش.2

ای، رأی گيری پيمانهگيری سهافزاری رأیافزونگی سختn ایپيمانه 

 افزونگی اطلاعات : کدهای توازن، کدهایm-of-n 

ی مجددافزونگی زمانی : اجرای مجدد، محاسبه 

نویسیهای سازگاری، چند نسخه برنامهری : وارسیافزاافزونگی نرم 

 های ارزیابیروش.3
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های کمی: تخمين نرخ اشکال، تابع قابليت اطمينان، پوشش اشکال، زمان روش

 متوسط تا خرابی، زمان متوسط تا تعمير، زمان متوسط بين خرابی

 مدلسازی قابليت اطمينان : مدلسازی ترکيبی، مدلسازیm+of+n مدلسازی ،

 کوفمار

افزارمحاسبه قابليت اطمينان چند سيستم با یک نرم 

 محاسبه نرخ اشکال با استفاده از مدلهای تجربی.4

 طراحی سيستم های تحمل پذیر اشکال.5

 پذیر اشکالهای تحملبررسی چند نمونه از سيستم.6

نرم افزارهاي مورد 

 نياز

 پذیری، محاسبه ایمنیدسترسافزار برای محاسبه قابليت اطمينان، محاسبه استفاده از یک نرم

 پوشاند.تمرین است که تمامی مباحث درس را می 10این درس دارای  تکاليف پيشنهادي

 پروژه هاي پيشنهادي
پذیری اشکال این درس یک پروژه دارد. هر دانشجو باید در خصوص یک موضوع مرتبط با تحمل

 پژوهش نماید.

 کتاب )هاي( مرجع

[1] Elena Dubrova, “Fault Tolerant Design: An Introduction", Department of Micro-

electronics and Information Technology, Royal Institute of 'Technology, Stockholm, 

Sweden, 2008. 

[2] B. W. Johnson. “Design and analysis of Fault tolerant Systems. Addison Wesley, 

1989. 

  ساير مراجع
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 نهفته درنگيب هايستميس يابيو ارز يطراح

 نهفته درنگیب هایستميس یابیو ارز یطراح نام درس به فارسي
 Design and Analysis of Real-Time Embedded Systems نام درس به انگليسي

 واحد 3 گرایش جرم یابی دیجيتال-ای جرم یابی دیجيتالميان رشته اختياری  نوع درس

 تحصيلات تکميلی مقطع

 پيش نيازها
 تواند مفيد باشد اما ضروریهای نهفته،درسطح کارشناسی میهای مرتبط با سيستمگذراندن درس

 نيست.

 مطالب پيش نياز
-های برنامههای عامل، زبانهای معماری کامپيوتر، ریزپردازنده، سيستمآشنایی با موضوعات درس

 دوره کارشناسینویسی و ریاضيات مهندسی در 

 اهداف درس
ها و دگیدرنگ، پيچيهای نهفته بیآشنایی عميق دانشجویان تحصيلات تکميلی با اهميت سيستم

 ها.ملاحطات ویژه در مدلسازی، طراحی و ارزیابی این سيستم

 نتايج درس

 بایست درک عملياتی نسبت به موضوعات درس یافته باشند ودر پایان این درس دانشچویان می

دنيای  درنگ دربی های نهفتهای در خصوص مدلسازی، طراحی و ارزیابی سيستمتوانایی قابل ملاحظه

ن ای تنظيم شود که مهارت دانشجویاواقعی به دست آورده باشند. علاوه بر این، این درس باید به گونه

 پژوهش و نگرش منتقدانه را نيز  تقویت نماید. در زمينه

 فهرست مباحث

 درنگ نهفتههای بیتعریف و اهميت سيستممقدمه .1

 درنگ نهفتههای بیمدلسازی سيستم.2

 بندی کارهایزمان.3

 مدیریت منابع.4

 درنگهای نهفته بیمدیریت حافظه در سيستم.5

 مدیریت توان مصرفی در حرارت.6

 ایتراشههای نهفته چندطراحی سيستم.7

 مدلسازی و تحليل کارایی و قابليت اتکا.8

 درنگ توزیع شدهیهای نهفته بسيستم.9

 درنگهای نهفته بیتحليل و ارزیابی سيستم.10

 های سایبر فيزیکالسيستم.11

 درنگبی های نهفتهسازی سيستمبهينه.12

نرم افزارهاي مورد 

 نياز

گيری توان مصرفی در سازی، ارزیابی، تخمين کارایی، تخمين با اندازهافزارها و ابزارهای مدلنرم

 درنگی بیهای نهفتهسيستم

 کتاب )هاي( مرجع

[1] H. Kopetz, Real-Time Systems: Design Principles for Distributed Embedded 

Applications, Springer, 2011. 

[2] A. M. K. Cheng, Real-Time Systems: Scheduling, Analysis and Verification, John 

Wiley & Sons, 2002 

 های معتبرهای و کنفرانسمقالات علمی ژورنال ساير مراجع
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 ذخيره سازي داده هايسامانه معماري

 ذخيره سازی داده هایسامانه معماری نام درس به فارسي
 Architecture of Data Storage Systems نام درس به انگليسي

 واحد 3 گرایش جرم یابی دیجيتال-ای جرم یابی دیجيتالميان رشته اختياری  نوع درس

 تحصيلات تکميلی مقطع

  پيش نيازها

  مطالب پيش نياز

 اهداف درس

 سازیهای ذخيرهمعرفی و لزوم استفاده از سامانه 

 ساز دادهسازی مبتنی بر سامانه ذخيرهمعماری روش ذخيره 

 معماری و پيکربندی ورودی و خروجی در زیرسامانه دیسک 

 سازی دادههای ذخيرهمعيارهای کيفی و کمی در سامانه 

  معرفی  پيکربندی هایRAID1, RAID10, RADID5, RAID6 

 ساز دادههای ذخيرهروند جریان داده در سامانه 

 ساز دادههای ذخيرهحافظه نهان در سامانه 

 ساز داده های ذخيرههای متداول سامانهبررسی معماری(IBM, HP, EMC) 

  نتايج درس

 فهرست مباحث

 سازیهای ذخيرهمعرفی و لزوم استفاده از سامانه.1

سازی دادهی روشهای ذخيرهتاریخچه 

هاها و پردازندهمقایسه کارآیی دیسک 

 بررسی قانونamdhal سازهای ذخيرهدر سامانه 

سازی مبتنی بر کارگزارمعماری روش ذخيره 

 ساز دادهسازی مبتنی بر سامانه ذخيرهمعماری روش ذخيره.2

 زیرسامانه دیسکمعماری و پيکربندی ورودی و خروجی در .3

 سازی دادههای ذخيرهمعيارهای کيفی و کمی در سامانه.4

ذیریپپهنای باند، زمان پاسخ، دسترس پذیری، قابليت سرویس و قابليت توسعه 

 سازی دادههای ذخيرهها در سامانهانواع پيکربندی دیسک.5

RAID1, RAID10, RADID5, RAID6 

پذیریرسبررسی کارآیی خواندن، کارآیی نوشتن و دست 

 ساز دادهطراحی یک سامانه پيشرفته ذخيره.6

طراحی منطق پسين 

طراحی منطق پيشين 

طراحی سامانه حافظه 

 ساز دادههای ذخيرهروند جریان داده در سامانه.7

خواندن و نوشتن و گپی داده 
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 سازی دادههای ذخيرههای پيشرفته سامانهبررسی ویژگی.8

Remote Mirroring 

Instant Copies 

Data Migration 

LUN Masking 
 ساز دادههای ذخيرهحافظه نهان در سامانه.9

ساز دادههای ذخيرهبررسی ساختار حافظه نهان در سامانه 

ساز داده یا ساختار حافظه نهان در های ذخيرهمقایسه ساختار حافظه نهان در سامانه

 هاریزپردازنده

ساز دادههای ذخيرههای حافظه نهان در سامانهالگوریتم 

 (IBM, HP, EMC)ساز داده های ذخيرههای متداول سامانهبررسی معماری.10

 ساز دادههای ذخيرهخروجی در سامانه-های ورودیتکنيک.11

 (Solid-State Disk Drivers)هادیهای نيمهطراحی و معماری دیسک.12

های ماندگارسازی نوین مبتنی بر حافظههای ذخيرهتکنولوژی 

نيمه هادی هایمعماری دیسک 

ی انتقال دیسک نيمهمعماری لایه(هادیSolid-State Disk Device) 

 الگوریتمهایWear Leveling هادیدر دیسکهای نيمه 

های افزایش طول عمر دیسک نيمه هادیروش 

هادیهای نيمهبندی ورودی/خروجی در دیسکهای زمانروش 

 کتاب )هاي( مرجع

[1] U. Troppens, R. Erkens, W. Mucller-Fricdt, and R. Wolafka، Storage Networks 

Explained: Basics and Application of Fibre Channel SAN, NAS, iSCSI,InfiniBand 

and FCoE.2nd Edition, John Wiley & Sons  Inc., 2009. 

[2] Storage Technologies and Sy5tcms, IBM Journal of Research & Development, 

Special Issue. November 2008, 

[3] R. Barker and P. Massigalia, Storage Area Networks Essentials. John Wiely & Sons 

Inc, 2002. 

[4] J. Tate, F. Lucchese, and R. Moore, Introduction to Storage Area Networks, IBM 

Redbooks(eBook), July 2006. 

[5] John L. Hennessy and David A. Patterson, Computer Architecutre: A Quantitative 

Apporeach, Third Edition, Morgan Kaufmann Publication, May 2002 

[6] John William Toigo, The Holy Grail of Data Storage Management. Prentice-Hall, 

2000. 

[7] G. Somasundaram and A. Shrivastava, Information Storage and Management, Wiley 

Publishing Inc., EMC Education Services 2009. 

  ساير مراجع
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 عامل پيشرفته سيستم

 عامل پيشرفته سيستم نام درس به فارسي

 Advanced Operating Systems نام درس به انگليسي

 واحد 3 دیجيتالگرایش جرم یابی -ای جرم یابی دیجيتالميان رشته اختياری  نوع درس

 تحصيلات تکميلی مقطع

  پيش نيازها

 های عامل کارشناسیمطالب درس سيستم مطالب پيش نياز

 اهداف درس

الب شوند. مطهای عامل و پژوهشهای مرتبط بحث میدر این درس مطالب پيشرفته در زمينه سيستم

ای نهفته هامنيت، حفاظت و سيستمسازی، قابليت اتکا، های توزیع شده، شبکهمطروحه شامل سيستم

 خواهد شد.

  نتايج درس

 فهرست مباحث

1.Challenges in the New OS Research 

a.Dependability، Security, Configuration, Extension, and 

Multiprocessors  

2.Designing OS for new Computer Architectures (Multi-core as 

networked distributed systems) 

3.OS Architecture for Reliability and Security 

4.Virtualization 

a.Isolation 

b.Hardware-rooted Security Problems 

c.Nested Virtualization 

5.OS Performance Improvement 

a.Microkernel/Multikernel/Linux for Manycores 

6.Architecture for Massively Parallel Data Access 

7.OS-level Management of GPUs for Computation Speedup 

8.Resource Sharing in Cloud/Large Clusters/Data Centers 

9.Network Operating Systems 

10.Extra-Large File Systems 

11.Resource Efficient OS Design (Energy Management) 
نرم افزارهاي مورد 

 نياز

  MPI, OpenMP, and Cudaهای محيط کار با برنامه

 

 هشت تکليف یک هفته در ميان دستی و کامپيوتری تکاليف پيشنهادي

 سه پروژه بر روی سه قالب برنامه نویسی موازی مطرح شونده پروژه هاي پيشنهادي

 کتاب )هاي( مرجع
[1] A. Silberschatz, P.B، Galvin, and G. Gange, Operating System Concepts.9ه Edition, 

John Wiley & Sons, 2013 (Chapters 14-19) 

[2] Selected papers from HotOS, SOSP, and some USENIX conferences 
 .Proceedings of related conferences and ACM/IEEE journals ساير مراجع
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 کاربردي رمزنگاري

 کاربردی رمزنگاری نام درس به فارسي

 Applied Cryptography انگليسينام درس به 

 واحد 3 گرایش جرم یابی دیجيتال-ای جرم یابی دیجيتالميان رشته اختياری  نوع درس

 تحصيلات تکميلی مقطع

  پيش نيازها

  مطالب پيش نياز

 اهداف درس

ی و اصول رمزنگاری مدرن از دیدگاه کاربردی است. در این درس، هدف درس ارائه مفاهيم اوليه

ود که ششود. و بيان میهای رمزنگاری مشخص میها و پروتکلچگونگی تعریف امنيت دز الگوریتم

تعریف فرمال امنيت اولين قدم برای طراحی هر پروتکل رمزنگاری است. تأکيد این درس بر چگونگی 

ری در ذیپهای امنيتی است. همچنين، امکان وقوع آسيباستفاده از سازوکارهای رمزنگاری در سيستم

 يرد.گهای امنيتی به خاطر استفاده اشتباه از ساز و کارهای رمزنگاری مورد بررسی قرار میسيستم

  نتايج درس

 فهرست مباحث

 مدلهای امنيت.1

رمزنگاری بدون شرط 

 امنيت پيچيدگی(Complexity theory) 

امنيت اثبات پذیر 

امنيت محاسباتی 

امنيت اقتضائی 

 تعریف فرمال رمزنگاری.2

 ساختارهای پایه.3

توابع یکطرفه 

دارتوابع یکطرفه دریچه 

مولد شبه تصادفی 

توابع شبه تصادفی 

های تصادفیجایگشت 

 توابع رمزنگاری.4

ایرمزنگاری متقارن : رمز قالبی و رمز دنباله 

هلمن-رمزنگاری کليد عمومی : رمزگذاری الجمال، تبادل کليد دیفی 

 ،حمله متن اصلی انتخابیمحل حملات : حمله متن رمزی انتخابی 

 جامعيت داده.5

سازتوابع چکيده 

 کدلهای تصدیق اصالت پيام(MAC, HMAC) 
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امضای دیجيتال 

 مفاهيم جدید.6

 دانشهای هيچاثبات.7

رمزنگاری همریخت 

 رمزنگاری مبتنی بر ویژگی(Attribute-based) 

 بازیابی محرمانه اطلاعات(Private Information Retrieval) 

 pairingرمزنگاری مبتنی بر .8

رمزنگاری کوانتومی 

انتقال فراموشکارانه 

 تسهيم راز.9

 ی امنمحاسبات چندطرفه.10

 رأی گيری الکترونيکی.11

 کتاب )هاي( مرجع
[1]   Jonathan Katz, Yehuda Lindcll. “Introduction to Modem Cryptography" 

(Chapman & Hall/Crc cryptography and Network Security Series), Chapm & 

Hall/CRC, 2007. 

 ساير مراجع

[1] Alfred J. Menezes, Paul C. Oorschot, and Scott A. Vanstone, Handbook of 

applied cryptography, CRC Press, 2010 

[2] Oded Goldreich. “Foundations of Cryptography; Volume 2, Basic Application", 

Vol. 2, Cambridge university press, 2009. 
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 شرفتهيشبکه پ امنيت

 شرفتهيشبکه پ امنيت نام درس به فارسي
 Advanced Network Security نام درس به انگليسي

 واحد 3 گرایش جرم یابی دیجيتال-ای جرم یابی دیجيتالميان رشته اختياری  نوع درس

 تحصيلات تکميلی مقطع

  پيش نيازها

  پيش نياز مطالب

 اهداف درس

رس کند. در این داین درس مباحث پيشرفته در امنيت شبکه و حملات موجود در این حوزه را مطرح می

دفاعی  کارهایگردد و راههای کامپيوتری معرفی میبا بررسی مقالات علمی مختلف موجود در شبکه

ود. تهدیدات شبله با این حملات بيان میها برای مقاهای تشخيص نفوذ، تله عسلها، سيستممثل فایروال

 شود.نيز در این درس بررسی می phishingها، حملات نت، کرمها/بدافزارها، باتDoSو حملاتی مثل 

ای گمنامی ههمچنين پروتکلهای مورد استفاده برای تامين امنيت در فضای تبادل اطلاعات و پروتکل

 .شودمعرفی می

  نتايج درس

 فهرست مباحث

 حملات و تهدیدات.1

DoSکارهای مقابله : تشریح حمله و راهAnomaly Filtering ،

Pushback ،Client Puzzle 

Worms/Malwareالگوریتمهای پخش، راهکارهای مقابله، آسيب :-

 هاپذیری

Botnetsچوپان بات، روشهای کنترل شبکه بات و تشخيص آن : 

Adware Spyware ، Keyloggers ،Browser Hijackers 

Phsihing : کارهای مقابلهتشریح حمله و راه 

 DMZ ،Stateful/Statelessها : محل قرارگيری در توپولوژی شبکه، فایروال.2

 falseهای تشخيص نفوذ، محل قرارگيری در توپولوژی شبکه، سيستم.3

positive/negative 

NIDS/HIDS 

Hybrid NIDS and HIDS 

Correlation Engine 

 هاطراحی و معماری تله عسل، حمله به تله عسل تله عسل :.4

 تحليل ترافيک عادی و رمز شده.5

 گمنامی در شبکه.6

های شبکهMixnet 

Onion Routing گمنامی  و شبکهTor 

 های کامپيوتریهای امن در شبکهپروتکل.7
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گيری الکترونيکیرای 

oگيری الکترونيکیهای رأیمعرفی مفاهيم و ویژگيهای سيستم 

oهای رأی گيری و شبکه گمنانی درMixnet 

پرداخت الکترونيکی 

oمعرفی مفاهيم، ویژگيها و انواع روشهای پرداخت الکترونيکی 

 S-BGPو  BGP ،Prefix Hijackingها، امنيت پروتکل ASامنيت مسيریابی : امنيت .8

9.Network Forensics 

فيلترهای بلوم 

 WPA/WEPسيم های بیامنيت شبکه.10

 VoIPامنيت .11

 )هاي( مرجعکتاب 

[1] S.M. Bellovin. '‘Security Problems in the TCP/IP Protocol Suite." Computer  

[2] Communication Review, Vol. 19TXo.ة pp. 32*48, 1989. 

[3] Hervc Debar. “An Introduction t0 Intrusion-Detection Systems." Proceedings of 

Conncct'2000, Qatar, 2000. 

[4] A. Kuzmanovic, E. Knightly. “Low-Rate TCP-Targeted Denial of Service 

Attacks (I'he Shrew vs. the Mice and Elephants).“ In Proceedings of ACM 

SIGCOMM 2003. Germany, 2003. 

[5] s. Singh. c. Estan, G. Varghesc, s. Savage. "Automated Worm Fingerprinting.“ 

Proceedings of ءأ؛ا ACM'/USENIX Symposium on Operating System Design and 

Implementation, San Francisco, 2004. 

 

  ساير مراجع
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 افزار امن نرم توسعه

 افزار امن نرم توسعه نام درس به فارسي

 Secure Software Development نام درس به انگليسي

 واحد 3 گرایش جرم یابی دیجيتال-ای جرم یابی دیجيتالرشته ميان اختياری  نوع درس

 تحصيلات تکميلی مقطع

 اهداف درس

رآیند افزارهای توليدی به عدم توجه به مساله امنيت در فبا توجه به اینکه بسياری از مشکلات امنيتی نرم

امنيتی که  هایامنيتی و توصيهگردد، در مباحث این درس به طور ویژه، به مسائل توليد نرم افزار برمی

سازی و آزمون در مراحل توليد یک نرم افزار ) در مراحل تحليل نياز، تدوین معماری، طراحی، پياده

با  بایستشود. دانشجویان میآن( در جهت حصول یک نسخه امن نرم افزاری مطرح است، پرداخته می

ا و هنویسی نادرست آشنا گردند و نکات، روشانواع آسيب پذیریها و مشکلات امنيتی حاصل از برنامه

 های مختلف در توليد یک برنامه امن به آنها معرفی شود.تکنيک

  نتايج درس

 فهرست مباحث

 امنيت نرم افزار.1

تهدیدات نرم افزاری 

منابع ناامنی نرم افزاری 

مدیيت توسعه امن نرم افزاری 

 تحليل نيازمندیهای امنيتی نرم افزار.2

 موارد سوء استفاده و سوء کاربرد(Misuse and Abuse Cases) 

مدلهای فرآیندی امنيت محور 

استخراج نيازمندیهای امنيتی 

اولویت دهی به نيازمندیهای امنيتی 

 معماری و طراحی امن نرم افزار.3

تحليل ریسک معمارانه 

م اصول و راهنماهای امنيتی و الگوهای حمله در تدوین معماری و طراحی نر

 افزار

 سازی و آزمون نرم افزارملاحظات امنيتی در پياده.4

تحليل امنيتی کد 

آزمون امنيتی نرم افزار 

 مدیریت توليد نمر افزار امن.5

امنيت، پيچيدگی و کارآیی 

امنيت و مدیریت پروژه 

 ای بر برنامه سازی امنمقدمه.6

اهميت کدنویسی امن 

چرایی خطاهای امنيتی در کد نویسی 
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 پذیریهاانواع آسيب 

 نویسی امناصول برنامه.7

کنترل ورودی 

حداقل دسترسی 

دفاع چندلایه 

)طراحی باز )عدم برقراری امنيت از طریق پنهان کاری 

 آسيب پذیریهای متداول.8

انواع تزریق کد 

اسکریپت نویسی بين سایتی و جعل درخواست بين سایتی 

احراز هویت و مدیریت نشست معيوب 

 دسترسی معيوبمجاز شماری و کنترل 

پيکربندی ناامن 

 استفاده نادرست از رمزنگاری )توليد اعداد تصادفی ضعيف، مدیریت کليد

 های مبتنی بر گذرواژه(ضعيفف استفاده ناردست از سيستم

انواع سرریز بافر 

های نشت اطلاعات )عدم حفاظت از اطلاعات حساس مدیریت نامناسب، پيام

 خطا(

نظير استفاده ناکافی از مکانيزم( های غيرخودکارسازیCAPTCHA) 

 های تحليل امنيتی نرم افزارچارچوب.9

های نفوذ جعبه سفيد، جعبه سياه و جعبه خاکستریآزمون 

 فازی سازی(Fuzzing) 

 (OWASPهای آزمون )همانند معرفی چارچوب.01

 ساير مراجع

[1] Julia H. Allen. Software Security Engineering, A Guide for Project Manners, 

1st Edition، Addison-Wesley Professional, 2008. 

[2] Cary McGraw, Software Security: Building Security ,Addison-Wesley 

Professional, 2006. 

[3] J. Viega, M. Messier, Secure Programming Cookbook, O'Reilly, 2005. 

[4] M. Howard, D. LeBlone, Writing Secure Code, Microsoft, Addison Wesley 

2002. 

[5] J. Viega, G. McGraw, Building Secure Software, Addison Wesley 2002. 

[6] OWASP Top 10, 2010, 

http:://owasptop10.googlecode.com/filter/OWASPTop10-2010.pdf 

[7] The WASC Threat Classification, v2.0, http://files.pbwords.com 
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 هاي امنيتي پروتکل

 های امنيتی پروتکل نام درس به فارسي

 Security Protocols نام درس به انگليسي

 واحد 3 گرایش جرم یابی دیجيتال-ای جرم یابی دیجيتالميان رشته اختياری  نوع درس

 تحصيلات تکميلی مقطع

 اهداف درس

هایی برای رفع این آسيب دهد و راههای امنيتی رخ میدرک آسيب پذیهای کليدی که در پروتکل

لف نظير های امنيتی مختروند. تکنيکهای طراحی پروتکلها از مباحث اصلی این درس به شمار میپذیری

SSL ،WEP/WPA ،IPSec  و«Kerberos ا در هو همچنين مباحث آسيب پذیریهای اینگونه پروتکل

 گيرند.این درس مورد توجه قرار می

  نتايج درس

 فهرست مباحث

 پيش نيازهای رمزنگاری.1

رمزنگاری کليد متقارن 

رمزنگاری کليد عمومی 

الگوریتم های توابع درهمسازی یکطرف 

 تکلوانواع پر.2

های تصدیق هویتپروتکل 

های  توزیع کليدپروتکل 

های تجارت الکترونيکپروتکل 

 های امنيتیمدل کردن پروتکل.3

 ویژگيهای امنيتی.4

تصدیق هویت 

،تماميت، دسترسی محرمانگی 

ویژگيهای دیگر 

 inductiveو روش قياسی  BANهای امنيتی، منطق هایی برای تصدیق پروتکلتکينک.5

 های امنيتیابزارهایی برای تصدیق اتوماتيک پروتکل.6

 رده بندی رخنه.7

حملات تکرار 

حملات نشست موازی 

حملات وابسته اجرایی 

حملات نرم افزار 

حميلات کپسولی کردن 

 پروتکل رمزنگاریتوصيف .8

زبان های صوری چند منظوره 

های منطقیزبان 
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های عملياتیزبان 

 مدل حسابSPC 

 توصيف ویژگی امنيتی.9

های امنيتیمنطق 

 منطقADM  

ساختار نحوی 

ساختار معنایی 

 های رمزنگاریتحليل پروتکل.10

تحليل منطقی 

تحليل جبری مبتنی بر مدل 

تحليل جبری فرآیند 

تحليل مبتنی بر نوع 

 چارچوبDYMNA 

 های امنيتیپيچيدگی تحليل پروتکل.11

 ساير مراجع

[1]  .PRyan, s. Schneider and M. H. Goldsmith: Modelling and Analysts of Security 

Protocols, Addision-Wesley, 2001 

[2] M. Debbabi. Design and Analysis of Security Protocols. Lecture notes. CIISE, 

Concordia University, 2004. 

[3] B. Schneier, Applied Cryptography: Protocols, Algorithms and Source Code in 

C, John Wiley and Sons Inc. 1996. 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



55 
 

 اطلاعات تيدر امن يصور يروشها

 اطلاعات تيدر امن یصور یروشها نام درس به فارسي

 Formal Methods in  Information Security نام درس به انگليسي

 واحد 3 گرایش جرم یابی دیجيتال-ای جرم یابی دیجيتالميان رشته اختياری  نوع درس

 تحصيلات تکميلی مقطع

 امنيت پایگاه داده پيش نيازها

  مطالب پيش نياز

 اهداف درس

های امنيتی مورد بررسی در این درس روشهای صوری و رمزنگارانه برای مدل نمودن و تحليل سيستم

ا و همچنين مبانی ههای صوری الزامات امنيتی، تحليل امنيتی صوری سيستمگيرد. تعيين مسشخصهقرار می

تئوری برای توسعه امن نرم افزاری با استفاده از پالایش گام به گام از موضوعات اصلی این درس به شمار 

 روند.می

  نتايج درس

 فهرست مباحث

 ها و منطقمجموعهنظریه .1

 مدلهای کنترل دسترسی.2

مدلهای کنترل دسترسی اختياری و اجباری 

های صوری حالتDAC ،MAC ،RBAC و مدلهای قاعده مند 

 مدلهای کنترل جریان اطلاعات.3

)کانالهای ارتباطی )کانالهای آشکار و پنهان 

جریان اطلاعات در داخل یک برنامه 

 اطلاعات امنرویه تئوری گونه اطلاعات در جریان 

مشخصه صوری جریان اطلاعات امن 

 صوری و تحليل ای بر مشخصه پروتکلمقدمه.4

های رمزنگاریپروتکل 

مدلهای صوری بجای مدلهای محاسباتی 

مدلهایی برای عناصر رمزنگاری پایه 

 های امنيتی منطق برای پروتکل.5

 منطق باور، منطقBAN های برای تصدیق هویت، منطق دانایی برای پروتکل

 رمزنگاری

 های امنيتیتحليل خودکاربرای پروتکل.6

اثبات قضيه 

وارسی مدل 

ابزارهای اثبات قضيه و وارسی مدل 
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 کتاب )هاي( مرجع

[1] P. Ryan. Steve Schneider and M. H. Goldsmith; Modeling and Analysis of 

Security Protocols, Addison-Wesley, 2.000 

[2] M. Bishop: "Computer Security", Pearson Education, 2002 

[3] C. Boyd, Anish Mathuria, Protocols for Authentication and Key Establishment. 

Springer, 2003. 

[4] G. Bella, Formal Verification of Security Protocols, Springer, 2007. 

[5] A.J. Menezes, P.C van Oorschot, and S. A. Vanstonc, Handbook of Applied 

Cryptography, CRC Press, 1996 (available online) 

[6] D. Gollmann, "Computer Security", Willy 2010 

[7] J. Viega, G. McGraw, "Building Secure Software", Addison-Wesley, 2011 

  ساير مراجع
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 رانه-افزارو اعتماد سخت تيامن

 رانه-افزارو اعتماد سخت تيامن به فارسينام درس 

 Hardware-Driven Security and Trust نام درس به انگليسي

 واحد 3 گرایش جرم یابی دیجيتال-ای جرم یابی دیجيتالميان رشته اختياری  نوع درس

 تحصيلات تکميلی مقطع

  پيش نيازها

  مطالب پيش نياز

 اهداف درس

ه افزار و اعتمادپذیر بودن آن پرداختپيشرفتهای اخير در طراحی و ارزیابی امنيت سختدر این درس به معرفی  

زار افافزار از طراحی تا توليد و در طول استفاده از آن لازم است تا امنيت سختی عمر سختشود. در چرخهمی

ودن و کاری بغيرقابل دست ی طراحی نيازمندیهایی چونو اعتماد به آن حفظ شود. لذا به عنوان مثال، در مرحله

بایست تطابق با طراحی بررسی شود، تا تغييری منجر به ی توليد میعدم نشت اطلاعات مطرح شده،  و در مرحله

یک اسب تروا یا یک درپشتی انجام نشود. در ضمن ترفندهایی برای کشف چنين تهدیداتی لازم است. به 

ار است. مثلاً در افزهای کامپيوتری نياز به پشتيبانی توسط سختعلاوه، برای تأمين امنيت و اعتماد در سيستم

ظ مالکيت باشد و یا برای مقابله با حفافزار اختصاصی میبرخی کاربردها نياز به توليد کليد خصوصی در سخت

دها نيز، اربرگيری ميزان استفاده از آنها، این نياز وجود دارد. تأمين اعتماد برای برخی کها و اندازهمعنوی برنامه

 افزارهای وارسی کننده است.نيازمند سخت

 

 فهرست مباحث

 VLSIای بر رمزنگاری و طراحی و تست مقدمه .1

 های رمزنگاریپردازنده .2

 ها TPMو  (Trusted Computing)محاسبات مورد اعتماد  .3

 کاریحملات فيزیکی و مقاومت در برابر دست .4

 ی کانال جنبی و حمله تزریق عيبحمله .5

 (PUFs)توابع غيرقابل همانندسازی فيزیکی  .6

 مولدهای عدد تصادفی مبتنی بر سخت افزار .7

 IP (Intellectual Property)های بلوک  (Watemarking)نقش نگاری ته .8

 ها FPGAطراحی مورد اعتماد در  .9

 های نهفتهامينت سيستم.10

 RFIDهای امنيت برچسب.11

 ستفاده از سخت افزار )به طور منفعل و فعال(کنترل دسترسی و حفظ مالکيت معنوی برنامه با ا.12

 و مدارهای مجتمع IPهای افزاری در بلوککردن تروجان سخت کشف و ایزوله.13

FIPS-140-2 های رمزنگاری: استاندارد مازول 

 کتاب )هاي( مرجع
[1]  M. Tehranipoor and C. Wang, Introduction to Hardware Security and Trust, 
Springer, 2011 

  ساير مراجع

 



58 
 

 يارتباط نينو هايستميس تيامن

 یارتباط نینو هایستميس تيامن نام درس به فارسي

 Security of Modem Communication Systems نام درس به انگليسي

 واحد 3 گرایش جرم یابی دیجيتال-ای جرم یابی دیجيتالميان رشته اختياری  نوع درس

 تحصيلات تکميلی مقطع

 درس اهداف

های ارتباطی و چگونگی به کارگيری رمزنگاری برای تأمين امنيت در این در این درس امنيت سيستم

ان شهای فنی امنيت و نيز کاربردها و مسائل خاصگيرد. بدین منظور جنبهها مورد بحث قرار میسيستم

 گردند.مطالعه می

  نتايج درس

 فهرست مباحث

 ها حلتهدیدات و راه.1

 ،شامل تهدیدات به امينت ارتباطات، تداخلjaming ،تشخيص توسط دشمن ،

پذیری و استخراج اطلاعات از روی شکل موج، تصدیق اصالت، صحت، دسترس

 مقابله با تهدیدات تشعشعی

 امنيت صوت در کاربردهای نظامی.2

 رمزنگاری آنالوگ برای ارتباطات رادیوییHF  برد بلند دریایی، واحد

 جيتال در عمليات زمينی، مدول رمزنگاری رادیوییرمزنگاری دی

 امن GSMهای سيستم.3

 معماری پایهGSM ویژگيهای امنيتی ،GSM های امينت خاص استاندارد، جنبه

 GSM، مدیریت کليد و ابزارها، عمليات و امنيت GSMبرای کاربران 

 خصوصی VHF/UHFهای رادیویی امنيت شبکه.4

 ،افدامات مقابله، معماری و طراحی شبکه ارتباطی، کاربری، ویژگيها، تهدیدات

اجزاء سخت افزاری، مدیریت کليد، بعضی ویژگيهای امنيتی خاص مانند حذف 

 کليد از دوردست، انسداد از راه دور و ردگيری ساکت

، کاربردهای نظامی، ESMو  EPM ،EAاقدامات حفاظت الکترونيک خيزش فرکانسی .5

و  COMSECهای خيزشی های فرکانسی، شبکهمشخصهمعماری شبکه، مراحل مأموریت، 

TRANSECافزاریها و کليد اجزاء سخت، ابزارها و مدیریت داده 

ی رمزنگاری، پارامترهای رمزنگاری لينک، تکنولوژی پایه رمزنگاری لينک، پروسه.6

 رمزنگاری، مدیریت شبکه، امنيت لينک نظامی

های اجتماعی ، شبکهE-mail، امنيت PCت های فکسيميلی امن، امنيهای امن )شبکهسيستم.7

 های نظامی(مجازی امن، انتقال داده

 ساير مراجع
[1]   .V. RSutton, Secure Communications: Applications and Management, John-

Wiley Inc., 2002 

[2] D. J. Torrieri, Principle of Secure Communication Systems, Artech House, 1992 
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 ماشين يادگيري

 ماشين یادگيری نام درس به فارسي

 Machine Learning نام درس به انگليسي

 واحد 3 گرایش جرم یابی دیجيتال-ای جرم یابی دیجيتالميان رشته اختياری  نوع درس

 تحصيلات تکميلی مقطع

 اهداف درس

دارد. هدف اصلی این درس، یادگيری ماشين بر اکتشاف و تجميع دانش به صورت خودگردان اشاره 

فراهم آوردن یک مقدمه جامع بر یادگيری ماشين است. برای این کار رویکردهای اصلی بحث خواهد 

ه و دید های پایشوند. این درس ایدهها و کاربردهای پایه یادگيری ماشين مطرح میشد و اصول، تکينک

د و تا حدودی نيز به مباحث رسمی مرتبط دهلازم را در خصوص یادگيری ماشين مدرن به دانشجویان می

 .پردازدبا یادگيری ماشين می

 فهرست مباحث

 مقدمه.1

 یادگيری درخت بيزی )بزارش بيش از حد روشهای هرس(.2

 یادگيری بيزی.3

 یادگيری بر پایه مثال.4

 ارزیابی فرضيه.5

 الگوریتم انتشار خطا به عقب.6

 ماشين برداز پشتيبان.7

 رگرسيون خطی و لاجيستيک.8

 یادگيری محاسباتینظریه .9

 بندهاترکيب دسته.10

 مدل اختلاط.11

 یادگيری برخط.12

 یادگيری نيمه نظارتی.13

 یادگيری فعال.14

 یادگيری چند برچسبی.15

 های غيرکاملیادگيری از داده.16

نرم افزارهاي مورد 

 نياز

Matlab, SVMLight, Weka 

 کتاب )هاي( مرجع

[1] Mehryar Mohri, Afshin Rostamizadeh, and Ainect Talwalkar, Foundations of 

Machine Learning. MIT Press, 2012 

[2] Kevin Murphy, Machine Learning: a Probabilistic Prespective, 2012 

[3] Tom M. Mitchell, Machine Learning, McGraw Hill, 1997 

[4] Christopher M. Bishop, Pattern Recognition and Machine Learning, Springer 

2006 

  ساير مراجع
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 هاي توزيع شده سيستم

 های توزیع شده سيستم نام درس به فارسي

 Distributed Systems نام درس به انگليسي

 واحد 3 گرایش جرم یابی دیجيتال-ای جرم یابی دیجيتالميان رشته اختياری  نوع درس

 تحصيلات تکميلی مقطع

 اهداف درس

باشد. در پایان آموزش این های توزیع شده میدانشجویان با مفاهيم سيستمهدف از این درس آشنایی 

های حلهای توزیع شده و راههای سيستمها و پيچيدگیبایست درک خوبی از چالشدرس دانشجو می

 کلی داشته باشد.

  نتايج درس

 فهرست مباحث

 مقدمات.1

 مدل محاسباتی خادم و مخدومافزار، ها، اهداف، مفاهيم اساسی، نرم افزار وسختتعریف.2

 ارتباطات.3

 هاهای راه دور، تبادل پيغام و جریانها، فراخوانیپروتکل.4

 هاپردازش.5

 ها و مهاجرتهاف مخدومها، خادمریسمان.6

 گذارینام.7

های رویی موجودیتهای متحرک و زبالهیابی موجودیتگذاری، محلهای نامموجودیت.8

 بلااستفاده

 هنگام سازی.9

های الجمعی و تراکنشهای انتخابات، مانعهزمان، زمان منطقی، الگوریتم همگام سازی.10

 توزیعی

 سازیسازگاری و کپی.11

 های عملیهای سازگاری و نمونههای توزیعی، پروتکلمدلهای سازگاری، پروتکل.12

 پذیری خطاتحمل.13

 مفاهيم ارتباطات مطمئن گروهی و نقطه به نقطه و بازسازی.14

 امنيت.15

 های عملیرل دستيابی، مدیریت امنيت و نمونهکانالهای امن، کنت.16

 مطالعه موردی.17

ای توزیعی ههای توزیعی بر پایه مستندات و سيستمءگرا، سيستمهای توزیعی شیسيستم.18

 هافایل

 کتاب )هاي( مرجع

[1] Tanenbaum, Andrew Sء. and Maarten Van Steen. Distributed Systems, 

Principles & Paradigms, 2nd Edition, Prentice Hall, 2007. 

[2] Coulouis, George F., Distributed Systems: Concepts and Design, 5th Edition, 

Pearson Education, 2012 

  ساير مراجع
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 هاي هوش جمعي الگوريتم

 های هوش جمعی الگوریتم نام درس به فارسي

 Swarm Intelligence Algorithms نام درس به انگليسي

 واحد 3 گرایش جرم یابی دیجيتال-ای جرم یابی دیجيتالميان رشته اختياری  نوع درس

 تحصيلات تکميلی مقطع

  پيش نيازها

  مطالب پيش نياز

 اهداف درس
در این راستا دو رویکرد مهم  های الهام گرفته از زیست است.هدف از این درس یادگيری الگوریتم

 شود. شامل اگلوریتم کلونی مورچگان و کلونی زنبورها تشریح می

  نتايج درس

 فهرست مباحث

 مقدمه.1

 ند هدفهسازی چسازی دیناميک، بهينهسازی استاتيک، بهينهسازی گروه ذرات، بهينهبهينه.2

-ک، بهينهسازی دیناميبهينهسازی استاتيک، بندی، بهينهکلونی مورچگان، خوشه الگوریتم.3

 سازی چندهدفه،

 ازی چندهدفه،سسازی دیناميک، بهينهسازی استاتيک، بهينهالگوریتم کلونی زنبورها : بهينه.4

زی چندهدفه، ساسازی دیناميک، بهينهسازی استاتيک، بهينهسيستم ایمنی مصنوعی، بهينه.5

 تشخيص و نفوذ و ویروس

 تهای دیگر مبتنی بر زیسالگوریتم.6

 کتاب )هاي( مرجع

[1] Bijaya Ketaya, Panigrahi, Yuhui Shi, Meng-Hiot, Lim , Handbook of Swarm 

Intelligence Concepts,، Principles and Applications. Springer 2011. 

[2] Andries P. Enggelbreehl, Computational Intelligence An Introduction. Wiley 

2nd edition, 2007 

[3] Marco Dorigo, Thomas Stuzle,  Ant Colony Optimization, A Bradford book, 

First Edition, First Printing edition 

[4] Lendro Numes De Castro, Artifical Immune Systems : A New Computational 

Intelligence Approach, Springer 2002, edition 

  ساير مراجع
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 هاي تقريبي الگوريتم

 های تقریبی الگوریتم نام درس به فارسي

 Approximation Algorithm نام درس به انگليسي

 واحد 3 گرایش جرم یابی دیجيتال-ای جرم یابی دیجيتالميان رشته اختياری  نوع درس

 تحصيلات تکميلی مقطع

  پيش نيازها

  مطالب پيش نياز

 اهداف درس

سخت هستند و بنابراین به دست -NPسازی در ریاضيات، علوم کامپيوتر و مهندسی بهينه بسياری از مسائل

𝑃ای با فرض های بهينه برای این دسته از مسائل در زمان چندجملهآوردن جواب ≠ 𝑁𝑃  امکان پذیر

ت را اثبا هایی نزدیک بهينه با ضریب تقریب قابلیابی به جوابهای تقریبی امکان دستنيست. الگوریتم

ای هکنند. هدف از این درس، آشنایی دانشجویان با مفاهيم و تکنيکبرای این دسته از مسائل فراهم می

نی آشنایی  سازی ترکيبياتی وهای تقریبی حول محور مسائل بنيادی در بهينهمتداول در طراحی الگوریتم

 های اثبات سختی تقریب برای برخی از این مسائل است.با روش

  درسنتايج 

 فهرست مباحث

 ی تقریب پذیریسازی، درجه، بهينهNPمقدمات مسائل .1

ندی، بوجوی محلی، تکنيک لایههای حریصانه، جستروشهای ترکيبياتی، الگوریتم.2

 ریزی پویابرنامه

-ریزی خطی، گرد کردن قطعی، گردکردن تصادفی، روش اوليهروشهای مبتنی بر برنامه.3

 معينریزی بردازی و نيمهامهدوگان، روش برازش دوگان، برن

 سازیمسائل بهينه.4

ایمسائل پوششی، پوشش رأسی، پوشش مجموعه 

ترین اشتراکهای اشتاینر، مسيرهای با کمای درختمسائل شبکه 

بندیپشتی، بستهمسائل عددی، کوله 

گرد اقليدسیی دورهی دوره گرد، فروشندهها : فروشندهمسائل گشت 

ها : برش بيشينه، مسائل برشk-برش، برش چند مسيره، برش چندگانه 

 : مسائل صدق پذیریk-صدق پذیری بيشينه 

بندی : مسائل خوشهk- ،مرکزk-یابی تسهيلاتميانه، مکان 

های موازیبندی : زمان بندی با پردازندهمسائل زمان 

 ی تقریبهای اوليه، کاهش با حفظ درجهسختی تقریب : اثبات.5

 )هاي( مرجعکتاب 
[1] D. Williamson and D. Shmoya, The Design of Approximation Algorithms, 
Cambridge University Press, 2011. 

[2] V. Vazirani, Approximation Algorithms, Springer-Verlag, 2001. 

  ساير مراجع

 



63 
 

 

 هابرنامه يو وارس فيتوص

 هابرنامه یو وارس فيتوص نام درس به فارسي
 Program specification and Verification نام درس به انگليسي

 واحد 3 گرایش جرم یابی دیجيتال-ای جرم یابی دیجيتالميان رشته اختياری  نوع درس

 تحصيلات تکميلی مقطع

  پيش نيازها

  مطالب پيش نياز

 اهداف درس

ای هگردد و هدف از آن پرداختن به روشاین درس برای دانشجویان کارشناسی ارشد و دکتری ارائه می

ا هها است. در این درس ابزارهای لازم برای به کارگيری این روشصوری برای توصيف و وارسی سيستم

 گردد.سازی به طور اختصار بحث میمعرفی و در مورد رابطه بين توصيف صوری و پياده

  نتايج درس

 فهرست مباحث

 هاای بر توصيف سيستممقدمه.1

چرا توصيف صوری؟ 

افزارتوصيف صوری و مهندسی نرم 

)توليد برنامه از توصيف )پالایش 

 ها، جبر مستنداتجبر گزاره.2

  Zها و زبانتئوری مجموعه.3

 تساوی 

ها و عمليات روی آنهاها، مجموعهگونهانواع داده 

تعاریف 

روابط و عمليات روی آنها 

 واحدهای ساختاری توصيف.4

 شما(schema) و نحوه مدل کردن سيستم 

استفاده از شما به عنوان اعلان، نوع و همبند 

شمای ژنریک 

 نحوه بيان اصول(Axiomatic Description) 

 (Schema Calculus)جبر شماها .5

 تغيير متغير(Renaming and Decoration) 

 ترکيب شماها با استفاده از عملگرهای منطقی)و، یا، نقيض(، صورهای وجودی و

 شمول عام،

 Zابزارگان ریاضی .6

ها و ردیفBagها و عمليات روی آنها 

 نوع آزاد(Free Type) 
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 (Promotion)توصيف با استفاده از ارتقاأ .7

 (Precondition)ها شرطامکان پذیری توصيف و محاسبه پيش.8

 (Verification)وارسی .9

هااصول تئوری مجموعه 

قوانين استنتاج 

قضيه حالت اوليه سيستم 

شرطهازی پيشساساده 

اثبات خصوصيات توصيف 

 (Refinement)، استفاده از پالایش Zتوليد برنامه از توصيف صوری .10

ایپالایش ساختارهای داده 

پالایش عمليات 

 پروژه هاي پيشنهادي

های کوچک، نفری تقسيم شده و هر گروه سه صورت برنامه در اندازه 3یا  2های دانشجویان به گروه

تمرین( را  3ها، هر گروه تمرینات )حداقل نماید. پس از تصویب برنامهرا پيشنهاد میمتوسط و بزرگ 

 در طول ترم بر اساس مسائل پيشنهادی خود پاسخ خواهند دارد.

کند که یک ماه  پس از پایان امتحانات فرصت برنامه بزرگ صورت پروژه هر گروه را مشخص می

 ل دهند.دارند تا توصيف صوری کامل پروژه را تحوی

افزارهای کنترل کننده جامعيت و عدم تناقض و اثبات قضيه دانشجویان باید با استفاده از نرم

 خصوصيات توصيف صوری خود را مورد ارزیابی قرار دهند.

مایند.ندانشجویان به طور اختياری سميناری را در ارتباط با مطالب درس پس از گرفتن تایيد ارائه می 

 کتاب )هاي( مرجع

[1] W. Joodcock, J. Davies. Using  Z Specifications, Refinement and Proof, Prcnticc 

 llaHHurope, 1996. 

[2] D. Gries, F.B. Schneider, A Logical Approach to Discrete Math, Springer Verlag, 

1993 

[3] C. Morgan, Programming from Specifications, Prentice Hall, 1990 

  اجعساير مر
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 اطلاعات سازيپنهان

 اطلاعات سازیپنهان نام درس به فارسي

 Information Hiding نام درس به انگليسي

 واحد 3 گرایش جرم یابی دیجيتال-ای جرم یابی دیجيتالميان رشته اختياری  نوع درس

 تحصيلات تکميلی مقطع

  پيش نيازها

  مطالب پيش نياز

 اهداف درس

 ها و کاربردهای آشنایی با مبانی، اصول، تکنيک

 گذاری نشانه(watermarking)  

 نگاری تشخيص، نشانه، پوشينه(Steganography)  

 کاوی پوشينه(Steg-analysis) های مختلفدر رسانه 

  نتايج درس

 فهرست مباحث

 سازی اطلاعاتتاریخچه، پنهانکاری، گذاری و پوشينهسازی اطلاعات، نشانهمقدمه، معرفی زمينه پنهان.1

 اویکنگاری و پوشينهگذاری، پوشينهسازی اطلاعات، نشانههای پنهانکاربردها و خصوصيات سيستم.2

گذاری با اطلاعات جنبی، تحليل خطاها، استفاده گذاری، نشانهگذاری : مدلهای نشانههای نشانهاصول و روش.3

های نشانه )طيف گسترده، کدهای تصحيح نيت نشانه، قالب بيتگذاری مقاوم، امهای ادراکی، نشانهاز مدل

، بازیابی عمومی patchworkخطا، طرح نشانه فرکانسی پایين(، انتخاب جایگاه نشانه در پوشش )الگوریتم 

سسته، ها، تبدیل فوریه گسسته، تبدیل کسينوسی گگذاری )فضای پيکسلنشانه(، انتخاب فضای کاری نشانه

حوه درج نشانه در پوشش )مدولاسيون فاز، مدولاسيون دامنه، قرار دادن نشانه بر اساس تبدیل موجک(، ن

 نمایی.کواتيزاسيون(، آشکارسازهای بيشينه درست

-عملی پوشينه هاینگار، روشنگاری، تئوری اطلاعات در پوشينهنگاری ارتباط بر مبنای پوشينهاصول پوشينه.4

در  سازی اطلاعاتنگاری، پنهانهای پوشينهات سری، امنيت سيستمهای ممکن برای ارتباطنگاری، چارچوب

 های تطبيقی و غير تطبيقیهای دارای نویز، الگوریتمداده

يف های حوزه تبدیل، طها، روشهای جایگزینی در پيکسلنگاری : تعاریف اوليه، سيستمهای پوشينهروش.5

، (cover)های اعوجاج، روشهای توليد پوشش روشنگاری آماری، سازی اطلاعات، پوشينهگسترده و پنهان

 نگاری صورتپوشينه

ور، نگاری)آشکارسازی ککاوی، آشکارسازی پوشينهبندی رسمی مسأله پوشينهکاوی : صورتپوشينه.6

کاوی فورنژیک، تاثير پوشش در پوشينه کاوی، روشهای مهم موجود، حمله آشکارسازی هدفمند(، پوشينه

ها، استفاده از معيارهای کيفيت تصویر، استفاده از آمارگان درجه بالای تصویر، ت نمونههيستوگرام، تحليل جف

 استفاده از حوزه موجک، استفاده ازماتریسهای رخداد توأم و مدلهای مارکوف، کاليبراسيون

 کتاب )هاي( مرجع

[1] I.J. Cox, M. A. Miller, J. A. Bloom, J. Fridrich, and T. Kalkar, Digital Watermarking and 

Steganography, Second Edition, Elsevier, 2008 

[2] K   S. katzcnbeisser, F. A.P. Petitcolas, Information Hiding Techniques for Steganography 

and Digital Watermarking, Artech House, 2000 

[3] R. Bohme, Advanced Statistical Steganalysis, Springer, 2010. 
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 دهيچيپ يکيناميد هايشبکه

 دهيچيپ یکينامید هایشبکه نام درس به فارسي

 Complex Data Networks نام درس به انگليسي

 واحد 3 گرایش جرم یابی دیجيتال-ای جرم یابی دیجيتالميان رشته اختياری  نوع درس

 تحصيلات تکميلی مقطع

  پيش نيازها

  مطالب پيش نياز

 اهداف درس

 های دیناميکیها و مزایای شبکهحلآشنایی با مسائل و مشکلات و راه 

 های شبکه در قالب مدلسازی گرافآشنایی با شاخص 

 هاخوشبه بندی، برچسب زنی و همکاری درشبکه 

  نتايج درس

 فهرست مباحث

 های پيچيدهای بر تئوری شبکهمقدمه.1

 گيری شبکهاندازه.2

 هاگيری شبکههای اندازهشاخص.3

کوتاهترین مسيرها 

ضریب کلاسترینگ 

پل 

ایجاد یال 

هسمان بودن 

 تحليل طيف شبکه.4

 هاها در شبکه motifساختار .5

 هاگيری مرکزیت در شبکهاندازه.6

 هابندی شبکهساختار سلسله مراتبی و خوشه.7

 های تصادفیهای تصادفی و شبکهگشت.8

 small-worldهای شبکه.9

 های مقياس آزادشبکه.10

 هاتکامل شبکه.11

 هاجستجو در شبکه.12

 دارهای علامتشبکه.13

 ارزی اجتماعیهم.14

 دیناميک اجتماعی.15

 هاهمکاری در شبکه.16

 هااقوام وقابليت اطمينان در شبکه.17

 هارفتار آبشاری در شبکه.18
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 هاانتشار اپيدمی در شبکه.19

 ای بر سيستمهای دیناميکیمقدمه.20

 هاسنکرونی و همگامی در شبکه.21

نرم افزارهاي مورد 

 نياز

 Opnetو  ns-2/3سازهای کامپيوتری شبکه از قبيل شبيه

چندین تکليف در طول ترم برای فهم بهتر مفاهيم و الگوریتمهای ارائه شده در درسی و یک پروژه  تکاليف پيشنهادي

 نهایی

 ,Newman, M., A.-L, Barabasi, etal.(2006), The structure and dynamics of networks [1] کتاب )هاي( مرجع

Princeton University Press. 

[2] Osipov, G. V.J ،رKurths,et. Al. (2007), Synchronization in Oscillatory Networks, 

springer 

[3] Albert, R. and A.-L. Barabasi (2002). "Statistical mechanics of complex networks.” 

Reviews of Modern Phys؛cs 74(l): 47-97 

[4] Boccaletti, S. V. latora, et al (2006), "Complex networks:structure and dynamics.", 

Physics Reports 424:175-308 

[5] Newman, M. E. J. (2003), "The structure and function of complex networks" SIAM 

Review 45(2):167-256 

[6] J. Cox, M. A. Miller, J. A. Bloom, J. Fridrich, and T. Kalkar, Digital Watermarking 

and Steganography, Second Edition, Elsevier, 2008 

[7] K   S. katzcnbeisser, F. A.P. Petitcolas, Information Hiding Techniques for 

Steganography and Digital Watermarking, Artech House, 2000 

[8] R. Bohme, Advanced Statistical Steganalysis, Springer, 2010. 
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 وارسي و راستي آزمايي پروتکل هاي امنيتي

 وارسی و راستی آزمایی پروتکل های امنيتی نام درس به فارسي

 Verification of Security Protocols نام درس به انگليسي

 واحد 3 گرایش جرم یابی دیجيتال-ای جرم یابی دیجيتالميان رشته اختياری  نوع درس

 تحصيلات تکميلی مقطع

 های امنيتی های کامپيوتری، پروتکلشبکه پيش نيازها

  مطالب پيش نياز
 های امنيتی راستی آزمایی ایستای پروتکل  اهداف درس

 آشنایی با ابزارهای تحليل و وارسی 

 ها از جنبه ویژگيهایی نظير احراز اصالت و گمنامیبررسی پروتکل 
  نتايج درس

 فیتعر ،یتياهداف امن فیتعر  ،یتيامن یهاپروتکل فیتعر ،یارتباط یهاپروتکل فیتعر  فهرست مباحث

 ،یتيامن هیپا ميمفاه

 و  یساز هي( شبیصور ري)غ یسنت ینقد روش ها  ،یتيامن یپروتکل ها لياهداف تحل نييتب

 آزمون برنامه،  

 ه ب حمله ،یتيامن یهاپروتکل یها یریپذ بيآس یمعرف ،یتيامن چند پروتکل یمعرف

 یروشها یچالش ها ،یتيامن یهاپروتکل ليدر تحل یصور یروش ها ،یتيامن یهاپروتکل

 یصور

 یهاپروتکل ليتحل ینقاط قوت و ضعف روش ها یپروتکل، معرف ليتحل یروش ها یمعرف 

 یمنیا

 یريگ یپول، را ییانعقاد قرارداد، جا به جا د،ياحراز اصالت و تبادل کل یپروتکل ها یمعرف، 

 یمدل عموم یمعرف ( مهاجمDolev-Yao) 

 یمعرف pi-calculus یمعرف ،یتيامن یهاپروتکل انيدر ب spi-calculus  توسعه :pi-

calculus یبا دستوراترمزنگار  

 با زبان  یتيپروتکل امن انيبspi-calculusیمحرمانگ یژگیو فی، تعر(secrecyجر : )انی 

 ،یو خارج یحملات داخل فی(،تعرdirect information flow) مياطلاعات مستق

 هيبا ابزار اثبات قض ییآشنا ProVerif یتيامن یهاپروتکل ی: ابزار وارس 

 یژگیو فیتعر َ( احراز اصالتAuthenticityتعر ،)ميمفاه فی Timeliness  و

injective در احراز اصالت 

 ستمياستفاده از س ( نوعtype systemدر اثبات محرمانگ )یقو ی (robust Secrecy ،)

 بيآس لي(، تحلtagging) ی(،  استفاده از برچسب گذارwell-typed) یاثبات خوش نوع

، نشان دادن صحت و encrypt-then-sign   و sign-then-encryptدر  یریپذ

 type theoryناکامل بودن 

 ProVerif احراز اصالت با استفاده از ابزار  یوارس 
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 یمحرمانگ یژگیاز و یگرید انيب (secrecyجر : )یاطلاعات ضمن انی (implicit 

information flowیژگی( ،  و non-interference or strong secrecy :

 (،یو ضمن مياطلاعات مستق انیاز هر دو جر یريگشي)پ

 یژگیاز و یتخط non-interferenceنينامع ی، رمزنگار (Non-deterministic 

Encryption ،) 

 یهمان نیآزمون ا (Equivalenceس ،)ینوع برا ستمي non-interference، 

 با استفاده از ابزار  یکيالکترون یريگ یپروتکل را یوارسProVerif 

 دیيتا یکيالکترون اميپروتکل پ یوارس ( شدهcertified E-mail با استفاده از ابزار )

ProVerif 
 در پروتکل یگمنام یبررس ،یگمنام فی/ بخش اول : تعریگمنامdining 

cryptographersیقو یگمنام ،یگمنام یهایژگی، و  

 پروتکل  یوارس ،یگمنام ی/ بخش دوم : سنجش کمیگمنامCrowds  وProbable 

Innocence 
 پروتکل  ی/ بخش سوم : وارسیگمنامMixمدل ) یبررس کردیرو ی، معرفModel 

Checkingبه زبان  یتيامن یهایژگیو اني(، بCTL  وCTL  یاحتمالات (PCTLمعرف ،)ی 

 MIXمدل پروتکل  ی، بررسPRISM یمدل احتمالات یابزار بررس
نرم افزارهاي مورد 

 نياز
 

 یک پروژه عملی  شامل وارسی یک پروتکل امنيتی  با ابزارهای گفته شده در کلاس تکاليف پيشنهادي
پروژه هاي 

 پيشنهادي

 یک پروژه پژوهشی شامل وارسی امنيتی یک پروتکل جدید

نمره دهي پيشنهادي 

)درصد نمره دهي 

 پيشنهادي(

 (%50امتحان )

 (%20تکليف )

 (%30پروژه )

 Bella G., Formal Correctness of Security Protocols, Springer, 2007 [1] کتاب )هاي( مرجع
[2] Baier C. and J-P. Katoen, Principles of Model Checking, MIT Press, 2008. 

[3] Clarke E.M., Henzinger T.A. and Veith H. (Editors), Handbook of Model Checking, Springer, 

2015 

[4] M. Abadi, B. Blanchet Computer-assisted Verification for Certified E-mail. In Science of 

Computer Programming, 58(1-2):3-27, 2005 

[5] S. Kremer, M. Ryan. Analysis of an Electronic Voting Protocol in the Applied Pi Calculus. In 

14th European Symposium on Programming (ESOP), pp. 186-200, 2005 

 B. Blanchet, M. Abadi, C. Fournet. Automated Verification of Selected  [1] ساير مراجع

Equivalences for Security Protocols. In 20th IEEE Symposium on Logic in 

Computer Science (LICS), pp. 331-340, 2005 

[2]  Sassone V, ElSalamouny E, Hamadou S. Trust in Crowds: probabilistic 

behaviour in anonymity protocols. In Trustworthly Global Computing 2010 Jan 1 

(pp. 88-102). Springer Berlin Heidelberg 
 

 

 

http://www.soe.ucsc.edu/~abadi/Papers/AbadiBlanchetSCP04.pdf
ftp://ftp.cs.bham.ac.uk/pub/authors/M.D.Ryan/04-eVoting.pdf
http://prosecco.gforge.inria.fr/personal/bblanche/publications/BlanchetAbadiFournetLICS05.html
http://prosecco.gforge.inria.fr/personal/bblanche/publications/BlanchetAbadiFournetLICS05.html
http://www.lix.polytechnique.fr/~ehab/papers/crowds-trust.pdf
http://www.lix.polytechnique.fr/~ehab/papers/crowds-trust.pdf
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 رايانه و ارتباطات جديد حقوق

 رایانه و ارتباطات جدید حقوق نام درس به فارسي
 Computer and Communications Law نام درس به انگليسي

 واحد 2 گرایش جرم یابی دیجيتال-ای جرم یابی دیجيتالميان رشته اختياری  نوع درس

 تحصيلات تکميلی مقطع

  پيش نيازها

  مطالب پيش نياز

 یاافزارهای رایانههای مختلف در مورد حقوق پدیدآوردندگان نرمآشنایی با مبانی و نظریه  اهداف درس

 ای افزارهای رایانهبررسی قانون حمایت از پدیدآورندگان نرم 

 افزارهای کامپيوتریالمللی حمایت از نرممقررات بين 

 آوری اطلاعاتحقوق اینترنت و فن 

  نتايج درس

-افزارهای رایانههای مختلف در مورد نظام حمایت از حقوق پدیدآوردندگان نرممبانی و نظریه.1 فهرست مباحث

 ای

شرایط حقوق مالکيت ادبی، هنری، نظام حق اختراع و نظام خاص 

 ای افزارهای رایانهبررسی قانون حمایت از پدیدآورندگان نرم.2

ای و اختراع،افزار رایانهشرایط حمایت،نرم 

 ،حقوق مادی و معنوی، مدت حمایت 

ای، ضمانت اجرای مدنی و کيفرینمرافزارهای ناشی از رایانه 

 افزارهای کامپيوتریالمللی حمایت از نرممقررات بين.2

 حقوق اینترنت.3

 آوری اطلاعاتحقوق فن.4

کاتوزیان ناصر، حقوق مدنی : قواعد عمومی قراردادها، جلد اول تا پنجم، شرکت انتشار با همکاری شرکت  [1] کتاب )هاي( مرجع

 1376بهمن برنا، انتشارات مدرس، 

 1375حقوقدان، حميد، حقوق آفرینشهای فکری، نشر  -آیتی [2]

 1381لایقی، غلامرضا، کپی رایت در کشورهای اسلامی، خانه کتاب  [3]
 ,S.Von Lewinski- J.Reinbothe, WIPO Treaties 1996, Butterworths, London [1] ساير مراجع

1999. 

[2] Chisum-Nard-Schwartz-Neumann-Kief, "Principles of Patent Law",  

Foundation Press, New York, 1998 

[3] R.P.Merges, "Patent Law and Policy", Lexis Law Publishing, Charlottesville, 

1997 

[4] T.Cook, "A User's Guide to Patents", Butterworths, London, 1999 

[5] W.R.Comish, "Intellectual Property, Patent, Copyright, Trademarks and Allied 

Rights", Sweet and Maxwell, London, 1999 (PRIV 1639) 

[6] Terrell on the Law of Patents, Sweet and Maxwell, London, 1994 

[7] E.J.Van Den Graaf, Patent Law and Modern Biotechnology, Kluwer, 

Deventer, Gouda Quint, 1997 

[8] Uma suthersanen, Design Law in Europe. Sweet and Maxwell, 2000 

[9] R.Toulson- C.Phipss, Confidentialty, Sweet and Maxwell, London, 1996 

[10] A.Coleman, The legal Protection of Trade Secret, Sweet and Maxwell, 

London, 1992 
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[11] R.Annand, Blackstones Guide to the Community Trade Mark, Blackstone 

Press Ltd., London, 1999 

[12] P.Van Der Kooij, The Community Trademark Regulation, Sweet and 

Maxwell, London,2000 

[13] T.M.Jordan, D.J.Teece (eds.) Antitrust Innovation Oxford University Press, 

New York, 1997 

[14] Sanders, Unfair Competition Law, Oxford University Press, Oxford, 1997 60- 

R.S.Perlmutter- W.O.Hennessey- G.Dinwoodie, International Intellectual 

Property Law, Matthew Bender, N.Y., 2000 

[15] K. Beresford, "Patenting Software under the European Convention", Sweet 

and Maxwell, London, 1999 

[16] Mihaly Ficsor, The Law of Copyright and Internet, Oxford, 2002 63- Jonathan 

Posenoer, Cyber Law, The Internet, Springer, 1997 

[17] J.Boyle, Shamans, Software and Spleens: Law and the Construction of 

Information Society, Hardvard University Press, Combridge, 1996 

[18] L.Lessig, Code and other Laws of Cyberspace, Basic Book, New York, 2000 

66- F.L.Street- M.P.Grant, Law ofthe Internet, Matthew Bender, New York, 

1999 67- M.Chissick- A.Kelman, Electronic Commerce Law and Practice, 

Sweet and Maxwell, London, 1999 

[19] S.York, £-Commerce: A Guide to the Law of Electronic Business, 

Butterworths,London, 1999 

[20] Roger J.Smiky, Property Law, Pearson Eduation, 2000. 

[21] WIPO. Guide to the International Registration of Marks under the Madrid 

Agreement and the Madrid Protocol, WIPO, 2002. 

[22]M.Chissick- A.Kelman, Electronic Commerce Law and Practice, Sweet and 

Maxwell, London, 1999. 
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 اينترنت و تجارت الکترونيک حقوق

 اینترنت و تجارت الکترونيک حقوق نام درس به فارسي
 Internet and E-Commerce Law نام درس به انگليسي

 واحد 2 گرایش جرم یابی دیجيتال-ای جرم یابی دیجيتالميان رشته اختياری  نوع درس

 تکميلی تحصيلات مقطع

  پيش نيازها

  مطالب پيش نياز

 اهداف درس

 کپی رایت و اینترنت 

 قراردادهای الکترونيکی و امضاهای دیجيتالی 

 جرائم اینترنتی 

 حمایت از تجارت الکترونيک : مطالعه حقوق آمریکا 

  حمایت از تجارت الکترونيک : مطالعه حقوق انگليس 

 المللمطالعه مقررات کميسيون حقوق تجارت بين 

  نتايج درس

 فهرست مباحث

 کپی رایت و اینترنت.1

 اینترنت و اخلاق.2

 هتک حرمت از طریق اینترنت.3

 مسووليت مدنی.4

 قراردادهای الکترونيکی و امضاهای دیجيتالی.5

تجارت الکترونيک 

حيف و ميل/ اختلاس / دزدی اطلاعات 

 جرائم اینترنت.6

در  ها، تقلبها، سرقت دادهدادهها : شنود الکترونيکی، تغيير جرائم مربوط به داده

 حراج اینترنتی

 جرائم شبکه : اختلال در شبکه، خرابکاری در شبکه، تهدید یا مزاحمت پست

 الکترونيکی

نفوذ : دسترسی غيرمجاز، انتشار ویروس 

ای، کلاهبرداری، سرقت سایر موارد : همکاری در ارتکاب جرم، جعل رایانه

 ی کالاها یا خدمات، معامله متقلبانه به وسيله کارتکدشناسایی، تقاضای متقلبانه برا

 اعتباری، بازی قمار در شبکه

 المللی کامپيوتربحث در انجمن بين.7

 حمایت از تجارت الکترونيک : مطالعه حقوق آمریکا.8

 قوانين آراء دادگاهها در مسائل مربوط به حمایت از نرم1986-1964قانون ،-

 افزارهای برای تجارت الکترونيکی
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 مایت از تجارت الکترونيک : مطالعه حقوق انگليس ح.9

 قوانين حمایتی اتحادیه اروپا )کنوانسيون اروپایی  1977-1949قوانين حمایتی ،

 وبعد( 1973

 الملل مطالعه مقررات کميسيون حقوق تجارت بين.10

های اطلاعاتی راجع به کالاها و خدماتحمایت از پيام 

 های گروهیرسانهحمایت از عرضه از طریق سيستم 

 2000/31دستور/EC اتحادیه اروپایی 

المللیمطالعه اجمالی کنوانسيون بيع بين 

 مطالعه دستورالعملUNCTTERAL 

قراردادهای الکترونيکی راجع به اعطای امتياز 

قلمرو اجرائی 

)مبادلات الکترونيکی اسناد تجارتی )نظير برات و سفته 

قراردادای در عقد های دادهکاربرد پيام 

ای )مدل حقوق تجارت الکترونيکی(های دادهزمان و مکان ارسال و دریافت پيام 

 کتاب )هاي( مرجع

کاتوزیان ناصر، حقوق مدنی : قواعد عمومی قراردادها، جلد اول تا پنجم، شرکت انتشار با همکاری شرکت  [1]

 1376بهمن برنا، انتشارات مدرس، 

 1382مدنی، قواعد عمومی قراردادها، نشر ميزان، سيد حسين، دوره مقدماتی حقوق -صفائی [2]

 1375حميد، حقوق آفرینشهای فکری، نشر حقوقدان،  -آیتی [3]

 1381لایقی، غلامرضا، کپی رایت در کشورهای اسلامی، خانه کتاب  [4]

 1375سيد حسين، دوره حقوق مدنی و حقوق تطبيقی، نشر ميزان، -صفائی [5]

 ساير مراجع

[1] S.Von Lewinski- J.Reinbothe, WIPO Treaties 1996, Butterworths, London, 

1999. 

[2] Chisum-Nard-Schwartz-Neumann-Kief, "Principles of Patent Law",  

Foundation Press, New York, 1998 

[3] R.P.Merges, "Patent Law and Policy", Lexis Law Publishing, Charlottesville, 

1997 

[4] T.Cook, "A User's Guide to Patents", Butterworths, London, 1999 

[5] W.R.Comish, "Intellectual Property, Patent, Copyright, Trademarks and Allied 

Rights", Sweet and Maxwell, London, 1999 (PRIV 1639) 

[6] Terrell on the Law of Patents, Sweet and Maxwell, London, 1994 

[7] E.J.Van Den Graaf, Patent Law and Modern Biotechnology, Kluwer, 

Deventer, Gouda Quint, 1997 

[8] Uma suthersanen, Design Law in Europe. Sweet and Maxwell, 2000 

[9] R.Toulson- C.Phipss, Confidentialty, Sweet and Maxwell, London, 1996 

[10] A.Coleman, The legal Protection of Trade Secret, Sweet and Maxwell, 

London, 1992 

[11] R.Annand, Blackstones Guide to the Community Trade Mark, Blackstone 

Press Ltd., London, 1999 

[12] P.Van Der Kooij, The Community Trademark Regulation, Sweet and 

Maxwell, London,2000 

[13] T.M.Jordan, D.J.Teece (eds.) Antitrust Innovation Oxford University Press, 

New York, 1997 

[14] Sanders, Unfair Competition Law, Oxford University Press, Oxford, 1997 60- 

R.S.Perlmutter- W.O.Hennessey- G.Dinwoodie, International Intellectual 

Property Law, Matthew Bender, N.Y., 2000 
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[15] K. Beresford, "Patenting Software under the European Convention", Sweet 

and Maxwell, London, 1999 

[16] Mihaly Ficsor, The Law of Copyright and Internet, Oxford, 2002 63- Jonathan 

Posenoer, Cyber Law, The Internet, Springer, 1997 

[17] J.Boyle, Shamans, Software and Spleens: Law and the Construction of 

Information Society, Hardvard University Press, Combridge, 1996 

[18] L.Lessig, Code and other Laws of Cyberspace, Basic Book, New York, 2000 

66- F.L.Street- M.P.Grant, Law ofthe Internet, Matthew Bender, New York, 

1999 67- M.Chissick- A.Kelman, Electronic Commerce Law and Practice, 

Sweet and Maxwell, London, 1999 

[19] S.York, £-Commerce: A Guide to the Law of Electronic Business, 

Butterworths,London, 1999 

[20] Roger J.Smiky, Property Law, Pearson Eduation, 2000. 

[21] WIPO. Guide to the International Registration of Marks under the Madrid 

Agreement and the Madrid Protocol, WIPO, 2002. 

[22]M.Chissick- A.Kelman, Electronic Commerce Law and Practice, Sweet and 

Maxwell, London, 1999. 
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 انتقال تکنولوژي و دانش فني حقوق

 انتقال تکنولوژی و دانش فنی حقوق نام درس به فارسي
 Technology Transfer Law نام درس به انگليسي

 واحد 3 گرایش جرم یابی دیجيتال-ای جرم یابی دیجيتالميان رشته اختياری  نوع درس

 تحصيلات تکميلی مقطع

  پيش نيازها

  مطالب پيش نياز

 اهداف درس

  :آشنایی دانشجویان با 

 یانتقال تکنولوژ یحقوق تيماه 

 یحقوق انتقال تکنولوژ المللینيب هایجنبه 

 یه نام تجارو  ناظر به حق اختراع مقررات 

 یدانش فنو  ناظر به حقوق مولف مقررات 

 محض یقرارداد قیو طر یمشارکت قیطر 

 ناقل یقراردادهای و معاضدت فن یقراردادها 

  نتايج درس

 فهرست مباحث

 تکنولوژیماهيت حقوقی انتقال .1

المللی حقوق انتقال تکنولوژیهای بينجنبه 

 المللی اقتصادیحقوق بين 

 حقوق تطبيقی 

های حقوق داخلی با مقتضيات و تنگناهاجنبه 

 مقررات ناظر به حق اختراع 

 مقررات ناظر به نام تجاری 

 مقررات ناظر به حقوق مولف 

 مقررات ناظر به دانش فنی 

 طرق قرادادی انتقال تکنولوژی.2

 طریق مشارکتی و طریق قراردادی محض 

 قراردادهای معاضدت فنی 

 قراردادهای ناقل 

 کتاب )هاي( مرجع

کاتوزیان ناصر، حقوق مدنی : قواعد عمومی قراردادها، جلد اول تا پنجم، شرکت انتشار با همکاری شرکت  [1]

 1376بهمن برنا، انتشارات مدرس، 

 1382قواعد عمومی قراردادها، نشر ميزان، سيد حسين، دوره مقدماتی حقوق مدنی، -صفائی [2]

 1375حميد، حقوق آفرینشهای فکری، نشر حقوقدان،  -آیتی [3]

 1381لایقی، غلامرضا، کپی رایت در کشورهای اسلامی، خانه کتاب  [4]

 1375سيد حسين، دوره حقوق مدنی و حقوق تطبيقی، نشر ميزان، -صفائی [5]
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 شناسي جرم

 شناسی جرم نام درس به فارسي
 Criminology نام درس به انگليسي

 واحد 2 گرایش جرم یابی دیجيتال-ای جرم یابی دیجيتالرشتهميان  اختياری  نوع درس

 تحصيلات تکميلی مقطع

  پيش نيازها

  مطالب پيش نياز

 شناسی به صورت تحقيقی و تطبيقیآموزش نظری یکی از مباحث درس جرم اهداف درس

 شناسی کاربردی و روشهای اصلاح و درمان بالينیآشنایی با اصول جرم

  نتايج درس

 فهرست مباحث

 شود:یک یا چند مبحث از موارد زیر به انتخاب استاد تغيين و تدریس می

 شناسی نظریجرم.1

شناسی )اوایل سده نوزدهم تا اوایل سده بيستم(نظریه اوليه در جرم 

شناسی )از اوایل سده بيستم تا به امروز(های جدید در جرمنظریه 

 شناسی کاربردی )بالينی(جرم.2

شناسی کاربردیاصول جرم 

روشهای اصلاح و درمان بالينی 

 کتاب )هاي( مرجع

[1] Weisburd, David. "The law of crime concentration and the criminology of 

place." Criminology 53, no. 2 (2015): 133-157. 

[2] Barnes, J. C., John Paul Wright, Brian B. Boutwell, Joseph A. Schwartz, 

Eric J. Connolly, Joseph L. Nedelec, and Kevin M. Beaver. 

"Demonstrating the validity of twin research in criminology." Criminology 

52, no. 4 (2014): 588-626. 
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 اقتصادي يرائم سازمان يافته بين المللجکيفري اقتصادي و  حقوق

 اقتصادی یرائم سازمان یافته بين المللجکيفری اقتصادی و  حقوق نام درس به فارسي
 International Cooperation against Transnational Financial Organized Crime نام درس به انگليسي

 واحد 1 گرایش جرم یابی دیجيتال-جرم یابی دیجيتالای ميان رشته اختياری  نوع درس

 تحصيلات تکميلی مقطع

  پيش نيازها

  مطالب پيش نياز

 اهداف درس

ی را در المللای و جهانی که نظم و امنيت بينجرائم سازمان یافته اقتصادی در سطوح مختلف ملی، منطقه

حقوق است که به لحاظ اهميت و توسعه روز معرض مخاطره جدی قار داده است، یکی از عناوین حدید در 

 نماید.افزون حرائم اقتصادی و مالی، همکاری دولتها را در مبارزه با اینگونه جرائم طلب می

آشنایی دانش آموختگان حقوق با این رشته به لحاظ روبرو شدن جوامع با این حرائم و چگونگی مبارزه و 

باشد. لذا در این درس، ضمن معرفی انواع ، بلکه ضروری و مهم میجلوگيری از آثار زیانبار آن نه تنها لازم

 يرد.گاینگونه جرائم، سازمانهای مبارزه با حرائم اقتصادی برای دانشجویان معرفی و مورد بحث قرار می

  نتايج درس

 فهرست مباحث

 یافتهاقدامات سازمان ملل متحد در خصوص مبارزه با جرائم سازمان.1

 124 جزیره سيسيل ایتاليا به امضای-پالرمو )این کنوانسيون در شهر پالرموکنوانسيون 

 کشور رسيده است(

کنوانسيون سازمان ملل متحد عليه فساد مالی 

 یافته فراملیهای مرتبط با جرائم سازمانکنوانسيون.2

 1961کنوانسيون سازمان ملل مرتبط با مواد مخدر مصوب 

 1988با مواد مخدر و داروهای روانگردان مصوب کنوانسيون سازمان ملل در رابطه 

المللی کمکهای متقابل اداری به منظور پيشگيری، تجسس و کنوانسيون بين

 1995جلوگيری از تخلفات گمرکی مصوب 

، INTOSAIای مبارزه با تقلب و فساد از قبيل المللی و منطقههای موسسات حسابرسی بينبرنامه.3

ASOSAI ،ECOSAI  وEUROSAI 

المللی مبارزه با پولشوییقررات بينم 

مقررات داخلی جهت مبارزه با پولشویی و دیگر جرائم اقتصادی 

 جرائم سازمان یافته اقتصادی و نقض اطلاعات تکنولوژی در توسعه و مقابله با آن.4

 FATFالمللی اقدام مالی و مبارزه با پولشویی سازمان بين.5

ها و استانداردهاتوصيه 

 ارزیابی و تطبيقمتدولوژی برای 

اقدامات اجرایی 
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 متون حقوقي

 متون حقوقی نام درس به فارسي
  Legal Literature Review نام درس به انگليسي

 واحد 2 گرایش جرم یابی دیجيتال-ای جرم یابی دیجيتالرشتهميان  اختياری  نوع درس

 تحصيلات تکميلی مقطع

  پيش نيازها

  مطالب پيش نياز

 اهداف درس
توانایی  ویابی دیجيتال جرمدر زمينه انگليسی هدف از این درس آشنایی دانشجویان با متون تخصصی 

 استفاده از آنهاست.

  نتايج درس

 فهرست مباحث
 ای و قوانين موضوعه کشورهای توسعهالمللی، منطقهاین درس متون حقوقی شامل کتب، اسناد بيندر 

 گيرد.مورد مطالعه قرار می جرائم دیجيتالیافته، دکترین و آرای قضایی در زمينه 
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