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 :درساهداف  ✓

 جویی دیجیتال پی  هایفرایندبا یی آشنا .1

 یابی دیجیتالآشنایی با ابزارها و تجهیزات جرم  .2

 یابی دیجیتال های فرّار و ماندگار به منظور جرمآوری دادهآشنایی با نحوه جمع .3

 موقتهای دائم و  تحلیل شواهد دیجیتال بر روی حافظه .4

 ها فایلآشنایی با انواع سیستم .5

 یابی دیجیتال های ضد جرمآشنایی با نحوه مقابله با روش .6

 

 عملی بود، نوع آموزش در توضیحات بیان شود( -)در صورتی که واحد عملی یا نظری ارائه در کلاس:رئوس مطالب و برنامه  ✓

 توضیحات  موضوع جلسه درس  هفته شماره 

درس، مقدمات  اولجلسات هفته  دوره   معرفی  معرفی  اولیه،  فرصت تعاریف  و  مشابه  وظایف  های  شغلی،  های 

 یابی دیجیتال متخصصین جرم 

 جویی دیجیتالفرایند پی ،  جویی دیجیتالپی  انواع جویی دیجیتال پی دوم جلسات هفته 

ویژگی یابی دیجیتالآزمایشگاه جرم  سوم جلسات هفته  آزمایشگاه،  ایستگاه طرح  نیازمندی های  کاری،  سخت های  و  های  افزاری 

 وظایف افراد آزمایشگاه، کارکرد ابزارها افزاری،  نرم 

 ها، فرایند بوت، ساختار دیسکدهی دادهسازمان  های رقمیاصول کار با داده  چهارم جلسات هفته 

 ساز کردن و رمزگشایی، امضای رقمی، مدیریت کلید، توابع درهمهای رمز  روش  مقدمات رمزنگاری  پنجمجلسات هفته 

ها، اعتبارسنجی  آوری داده های جمع سازی شواهد دیجیتال، روش های ذخیره فرمت  ها اوری داده جمع  ششم جلسات هفته 

 آوری شده، معرفی ابزارهاهای جمع داده 

بازیابی دادهها، بررسی فایلفایلها و  جستجوی داده  تحلیل شواهد  هفتم جلسات هفته  و  استخراج  ها،  های گرافیکی، 

 نگاری ، بازیابی گذرواژه، نهانهای مخفیداده 

 فایل سیستم اصول  جلسه اول:   هشتمجلسات هفته 

 FATفایل  سیستمجلسه دوم:  

فایل  استفاده  نحوه  اولیه،  پارتیشنمفاهیم  دیسک،  فیزیکی  فضای  از  انواع  ها،  ها 

 FATفایل  فایل، اجزاء و جزئیات سیستمهای سیستمداده 

خصیصه NTFSفایل  سیستم نهم جلسات هفته  با  آشنایی  رکوردها،  ساختار  شماره معرفی،  جزئیات  ها،  کلاسترها،  گذاری 

 هاتفسیر داده 
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های  ها، رمز کردن همه دیسک، روش ها و پوشهروش رمزنگاری و رمزگشایی فایل فایل رمز کردن داده در سیستم  جلسه دهم 

 سازی کلیدذخیره 

 های سخت و نرم ها، لینک Inodeمعرفی، اجزاء،   لینوکس   Ext4فایل  سیستم یازدهم جلسات هفته 

 های وب، رخدادهای ویندوز ابزارهای لینوکسی برای تحلیل لاگ، لاگاستفاده از   تحلیل وقایع ثبت شده دوازدهم جلسات هفته 

و   زنده یابی  جرم  سیزدهم جلسات هفته  جرم اهمیت  جمع اصول  زنده،  داده یابی  موقت،  آوری  حافظه  از  ،  بندی اولویتها 

 در یک مثال عملی   Volatilityکار با ابزار  بررسی  

زنده  یابی  جرم جلسه اول:   چهاردهم جلسات هفته 

 )ادامه( 

 سازی رسانه پاک جلسه دوم:  

و  جرم    ماشین مجازی  برای جرم یابی  ماشین مجازی  از  بررسی یک  یابیاستفاده   ،

 یابی دیجیتالجرم پذیری ابزارهای  مثال عملی از آسیب 

 سازی رسانه های امن پاک روش 

 های مقابله با آن یابی توسط مهاجمین و راه جرم های جلوگیری از  روش  یابیمقابله با ضد جرم  جلسات هفته پانزدهم 

پروتکل  یابی ایمیلجرم  جلسات هفته شانزدهم  و  آزمایش  معماری  ایمیل،  سرآیندهای  بررسی  ایمیل،  امنیت  ایمیل،  های 

 سرورهای ایمیل، معرفی ابزارهای عملی

 

 روش ارزشیابی: ✓

 نمره(  14نمره(، امتحانات )  4ها )پروژهها و تمرین نمره(،   2سمینار ) 

 :  نابعم ✓
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