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 :درس اهداف

 ها های سازنده آنمولفه و    یتیامن  یهاپروتکل انواع    آشنایی با •

 یتیامن  یهاپروتکل سازی  طراحی و پیاده  •

 دنیای واقعیکاربردهای  در    یتیامن  یهاپروتکل استفاده از   •

 ارائه در کلاس:و برنامه    مطالبرئوس  

 توضیحات  موضوع جلسه درس  شماره جلسه

 جلسه اول

 مفاهیم پایه 

 امنیتی های  پروتکل انواع   •

 های امنیتیپروتکل های سازنده  مولفه  •

 های امنیتیتحلیل پروتکل  •

 

 جلسه دوم 
 نظریه اعداد 

 مانده چینیای، قضیه اویلر، عدد صحیح بلوم و قضیه باقیحساب پیمانه  •
 

 جلسه سوم 

 ها نظریه گروه 

 گروه آبلی، گروه متناهی، گروه دوری، زیرگروه، قضیه لاگرانژ، مساله لگاریتم گسسته •

 هلمن  -الگوریتم پولیگ •
 

 جلسه چهارم 
 هانظریه میدان 

 میدان متناهی، میدان اول، میدان توسیع و میدان توسیع باینری  •
 

 جلسه پنجم

 خم )منحنی( بیضوی 

 خم ناتکین  •

 سازی نقطه و ضرب نقطهجمع نقطه، مضاعف  •

 مساله لگاریتم گسسته خم بیضوی  •

 

 جلسه ششم 

 مدیریت کلید 

 های انتقال و توافق کلیدپروتکل  •

 هلمن   -مبادله کلید دیفی  لپروتک •

 هلمن خم بیضوی   -دیفیپروتکل مبادله کلید   •

 



 

 جلسه هفتم 

 امضای دیجیتالی 

 RSA-PSSطرح امضای   •

 ECDSAو    DSAهای امضای  طرح  •

 ای ، گروهی و آستانه)نیابتی(  ، وکالتی)کور(  بستهامضاهای چشم  •

 

 جلسه هشتم

 تسهیم راز

 ای شامیر طرح تسهیم راز آستانه  •

 ای ای پیمانه طرح تسهیم راز آستانه  •
 

 جلسه نهم 
 دانش صفر  اثبات  

 دانش صفر  های احراز هویت بر پایه اثبات  پروتکل  •
 

 جلسه دهم 
 محاسبات چندطرفه امن 

 مساله میلیونرها  •
 

 جلسه یازدهم 

 طرح تعهد 

 سازی شرطی و غیرشرطی پنهان  •

 انقیاد شرطی و غیرشرطی  •

 ( Pedersenطرح تعهد پدرسن )

 

  خبر( )بی   انتقال ناآگاهانه جلسه دوازدهم 

  و انتخابات امن   گیری الکترونیکیرای  جلسه سیزدهم 

 جلسه چهاردهم 
 پول دیجیتالی

 خطپول دیجیتالی برخط و برون  •
 

 جلسه پانزدهم 
 پروتکل سیگنال 

 Double Ratchetو    X3DHهای  الگوریتم •
 

  ( Torوب تاریک و شبکه تور ) جلسه شانزدهم 

 روش ارزشیابی:

 سمینار  •

 تکالیف  •

 ترم امتحان میان  •

 ترمامتحان پایان  •
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