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 :درساهداف  ✓

 های صوری انواع مدلا یی بآشنا .1

 های صوری کنترل دسترسیآشنایی با مدل .2

 های صوری جریان اطلاعاتآشنایی با مدل .3

 های امنیتیپروتکلهای تحلیل صوری با روشآشنایی  .4

 

  ارائه در کلاس:رئوس مطالب و برنامه  ✓

 توضیحات  موضوع جلسه درس  جلسه شماره

روش  مقدمات  اول هفتهجلسات  آن،  انواع  و  منطق  کاربردها،  پایه،  تعاریف  اهمیت،  درس،  اثبات،  معرفی  های 

 ها مجموعه 

اثبات تصمیم HRUمدل   دوم جلسات هفته  اثبات تصمیم  safetyناپذیری قضیه  بیان مدل،  پذیری  در حالت کلی، 

 mono-operationalهای  برای سیستم safetyقضیه  

 Take-Grantدر گراف   safetyبیان مدل، بررسی مسأله   Take-Grantمدل   سوم جلسات هفته 

-typedو    lambdaهای  ، حساب safeهای  مفهوم نوع و عبارات خوش نوع، مفهوم زبان  های نوع سیستم چهارم جلسات هفته 

lambda   و بررسیsafety 

 بیان مدل و نحوه تغییر حالت  مدل محافظتی شماتیک  پنجمجلسات هفته 

 maximal stateمفهوم    میرایی، مدل محافظتی شماتیک  ششم جلسات هفته 

 safetyتحلیل  شماتیک مدل محافظتی   هفتم جلسات هفته 

 های امنیتیسازی خصیصه های امنیتی، اثبات برآورده بیان مدل، خصیصه  BLPمدل   هشتمجلسات هفته 

نهان،   عدم تداخل  نهم جلسات هفته  مدل کانال  تداخل،  عدم  سیستم مبانی  صوری  سازی  بیان  پویا،  و  ایستا  های 

 های امنیتی مشی خط

، مدل مهاجم، تفاوت  های امنیتیهای تحلیل صوری پروتکلمبانی و انواع روش های امنیتیپروتکل ارزیابی   دهم جلسات هفته 

 با تحلیل رمز 

 ها ها، تحلیل پروتکل سازی پروتکل معرفی، صوری  BANمنطق   یازدهم جلسات هفته 

 هاپروتکل سازی  ، مدل piحساب    )صرف و نحو و معنا(  معرفی piحساب   دوازدهم جلسات هفته 
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 های امنیتیپروتکل   و تحلیل  سازیمدل ،  Spiمعرفی حساب   Spiحساب   سیزدهم جلسات هفته 

 تئوری، معرفی و کاربرد ابزار  Proverif چهاردهم جلسات هفته 

 های امنیتی، کاربرد در تحلیل پروتکل SPIN، ابزار  LTLمنطق  مقدمات وارسی مدل،   وارسی مدل  پانزدهم جلسات هفته 

 Z3  ، ابزارSMTو   SATها،  کننده محدودیت تئوری حل  اثبات کننده قضیه  شانزدهم جلسات هفته 

Isabelle/HOL   ی امنیتیهاپروتکل   تحلیلو کاربرد آن در 

 

 روش ارزشیابی: ✓

 نمره(  14نمره(، امتحانات )  2ها )پروژهها و تمرین نمره(،  4سمینار )

 :  نابعم ✓
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