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 :درساهداف  ✓

 های درگیر در تجارت و کسب و کار الکترونیکیمسائل امنیتی مرتبط با سامانهیی با آشنا .1

 آشنایی با مشکلات موجود در امنیت پرداخت الکترونیکی و نحوه تأمین آن  .2

 و مسائل و کاربردهای آن در امنیتآشنایی با فناوری زنجیره قالب و رمزارزها  .3

 آشنایی با معماری امنیتی سازمان  .4

 

  ارائه در کلاس:رئوس مطالب و برنامه  ✓

 توضیحات  موضوع جلسه درس  شماره جلسه

   یمبانبر    یمرور  ،EDI  ،یکیتجارت الکترون  یاصل  میبر مفاه  یمروردرس،    یمعرف مقدمات  اول ات هفتهجلس 

 دها یبر تهد  ی، مرور CIA  یهایژگیتبادل اطلاعات و و  یفضا   تیامن

 و ... SETدر وب، پروتکل    یخصوص  میحر  ها،ی ازمند ین های پرداخت امنیت پروتکل  دوم جلسات هفته 

ها،  تراکنش  ت،ی) احراز هو  یاصل  یهامشتمل بر مؤلفه   BitCoin  یو بررس  یمعرف معرفی بیتکوین  سوم جلسات هفته 

 رمز ارز   نیا  یخیتار  یرمز ارز، و فراز و فرودها   نیدفترحساب، اجماع(، نحوه استفاده از ا

اجماع    ن،یتکویپول در ب  فیها و کها )ساختار، قالب منشأ، و شبکه(، آدرس قالب   رهیزنج ن یتکویب  نییکرد سطح پاعمل چهارم جلسات هفته 

PoW ن،یتکویدرصد(، انواع پاداش در ب  51  بل،ی، حملات )دوبار خرج کردن، س   

 ی قانون  تیوضع  ن،یتکویب  یمشکلات و رقبا

   یقراردادها   یهوشمند، نحوه اجرا   یهاو قرارداد   ومیاتر  یمعرف  پت،یاسکر  نیتکویب اتریوم و قرارداد هوشمند  پنجمجلسات هفته 

 هوشمند 

   اتی و جزئ Solidity با زبان   شتریب  ییهوشمند، آشنا  یقراردادها   تیبر امن  یامقدمه  امنیت قرارداد هوشمند  ششم جلسات هفته 

 ابزارها   یبرخ  یو معرف  یلینقاط ضعف متداول، نکات تکم  یبرخ،  یتیامن

 ر یانواع اجماع و مسائل مربوطه نظ  ن،ی(، انواع بلاکچGovernanceاداره )  یچگونگ انواع بلاکچین  هفتم جلسات هفته 

  ASIC-resistanceیلی، مسائل تکم  (Side-chains, sharding) 

 Blockchain as a Component, Suitability criteria and design های روی بلاکچینبرنامه  هشتمجلسات هفته 
process, Blockchain Patterns (Oracle, off-chain storage, state 
channel, etc.) 

   یهاکارت  تیبر امن  یامقدمه   ،یسیمغناط  یهاکارت   تیانواع کارت، امن  یبررس و هوشمند   های پرداختکارت نهم جلسات هفته 



 

 EMVهوشمند و استاندارد  

 های  عملکرد فنی کارت دهم جلسات هفته 

 هوشمند 
 ، APDU، نحوه تبادل اطلاعات بین کارت و ترمینال، معرفی ساختار  کارتاجزای  

 های امنیتی  ها، معماری امنیتی و مکانیزم مدیریت فایل 

 ، GPهای تبادل امن،  قواعد کنترل دسترسی، تصدیق اصالت، پروتکل  های هوشمند امنیت کارت  یازدهم جلسات هفته 

 کلیدها   مدیریت  های امنیتی،ها، دامنه مدیریت برنامه 

 کارگیری و فرایند به applet، چرخه حیات  کارت جاوا کارت جاوا  دوازدهم جلسات هفته 

 ، استفاده از بارکد NFCکارت، معرفی  ها و سیمکارت، ارتباط برنامه استفاده از سیم پرداخت موبایل سیزدهم جلسات هفته 

  PKCS#11استاندارد   چهاردهم جلسات هفته 

 های امنیتی،  ، نیازمندی XML  ،SOAP ،WSDL  ،UDDI هاسرویس امنیت وب  پانزدهم جلسات هفته 

-XML Encryption  ،XML Signature  ،SAML  ،WSاستانداردهای امنیتی )

Security  ،WS-SecureConversation  ،WS-Reliability  ،WS-Policy  ،WS-

SecurityPolicy  ،XACML ) 

تشخیص  های  روش  - شانزدهم جلسات هفته 

 برداری کلاه 

 معماری امنیتی  -

 

 و نحوه تشخیص آن   ها، برداری، روش برداری: مفهوم کلاه کلاه 

  و  هاسازی شبکه، سیستمها، نقشه راه، تحلیل ریسک، اصول امن چالش   معماری امنیتی:

 ، اصول مونیتورینگهاداده 

 

 روش ارزشیابی: ✓

 نمره(  13نمره(، امتحانات )   2ها )نمره(، تمرین   3ها )نمره(، پروژه   2سمینار ) 

 :  نابعم ✓
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